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1. Wprowadzenie

Wraz z rozwojem technologii i pojawieniem sie Web 2.0 mtodzi ludzie spedzali
wiecej czasu w Swiecie online niz offline. Dzieci s3 wprowadzane przez rodzicéw
w Internet i urzgdzenia mobilne juz w wieku wczesnoszkolnym i zaczynaja
rozwija¢ swoje umiejetnosci cyfrowe. Cho¢ wielu uwaza, ze umiejetnosci cyfrowe
zmniejszajg ryzyko napotkania niebezpiecznych sytuacji w sieci, badania
Livingstone'a i Helspera z 2010 roku czy Soncka i De Haana z 2012 roku
pokazujg, ze rzeczywistos¢ jest inna. Im wyzsza obecnos¢ miodziezy w sieci, tym
wyzszy poziom napotykanych zagrozeh w sieci (Sonck Nathalie i de Haan,
2014). W ten sposbéb dostrzezono potrzebe rozwijania umiejetnosci Internet
Security Skills.

2. C3 - cyberetyka (etykieta online, ochrona praw autorskich, hakerstwo i
uzaleznienie online), cyberbezpieczenstwo (drapiezcy online, niechciana
komunikacja, unikanie wiruséw, oprogramowania szpiegujgcego i ztosliwego)
oraz cyberbezpieczenstwo (zapory ogniowe, oprogramowanie antywirusowe,
filtry, aby unikng¢ okreslonych tresci internetowych i ochrony hastem). Mtodziez
online jest bardziej narazona na ryzyko zwigzane z danymi osobowymi,
cyberprzemocsy i ztosliwym oprogramowaniem, ktére nalezg do kategorii C3.
Brak swiadomosci mtodziezy w zakresie ryzyka i tego, jak do niego nie
zachecad, jest problemem, ktéry wielu naukowcow i decydentédw na catym
sSwiecie stara sie rozwigza¢, na przyktad organizujac ,Dzieh Bezpiecznego
Internetu”, ktérego celem jest ,promowanie bezpieczniejszego i bardziej
odpowiedzialnego korzystanie z technologii internetowych, zwtaszcza wsréd
dzieci i mtodziezy na catym Swiecie” (Nicolaidou i Venizelou, 2020). Badania
Annansingh i Veli (2016) pokazujg, ze wiele procedur i zasad bezpieczenstwa w
Internecie nie jest na biezaco z ciggle zmieniajgcym sie Srodowiskiem
internetowym. W zwigzku z tym potrzeba stworzenia wiekszej ilosci zasobéw,
aby nauczy¢ miodziez umiejetnosci zwigzanych z bezpieczehstwem w
Internecie. Wielu badaczy na catym Swiecie wykorzystywato dziatania
grywalizacyjne, ktére koncentruja sie na réznych aspektach e-bezpieczenstwa,
takich jak ochrona przed hakerami, ochrona danych osobowych czy ochrona
przed cyberprzemocy, aby uczy¢ wyzej wymienionych umiejetnosci.
Przyktadami takich gier sg , Net-Detectives”, ,Cybersmart Detectives” lub
~Bohater aukcji”. Chociaz wyniki tych badaczy i gry pokazujg, ze samoocena
swoich umiejetnosci w zakresie bezpieczehstwa internetowego jest wyzsza niz
przed rozpoczeciem gry, wyniki nie sg obiektywne i ilosciowe (Nicolaidou i
Venizelou, 2020).
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3. Pierwsza czes¢ tego raportu zawiera podsumowanie istniejgcych zasobodw,
projektéw lub platform zwigzanych z Internet Safety Skills w Polsce. Podejscia
szkoleniowe do nauczania umiejetnosci zwigzanych z bezpieczenhstwem w
Internecie w Polsce zostaty przedstawione w drugiej czesci, natomiast wszystkie
dane zostalty podsumowane w ostatniej czesci raportu z zaleceniami
dotyczgcymi koncepcji projektowania gry. W Polsce w latach 2000-2019
przeprowadzono wiele badan empirycznych dotyczacych bezpieczehstwa dzieci
w Internecie. Jeden z najnowszych, przygotowany w 2019 r. przez Panstwowy
Instytut Badawczy NASK, raport dotyczgcy mtodziezy w Internecie, wskazat, ze
obecny program nauczania w polskich szkotach nie przygotowuje ucznia do
zycia w ciggle zmieniajgcym sie Srodowisku technologicznym. Taka sytuacja
prowadzi do niedoinformowania uczniéw, na przyktad dla wielu uczniéw
bezpieczehAstwo w Internecie oznacza czyszczenie historii przegladarki lub
blokowanie dostepu do swoich urzadzeh rodzicom lub rodzenstwu. Biorgc pod
uwage, ze wielu respondentéw biorgcych udziat w badaniu wskazuje na
spedzanie w sieci ponad 4 godziny dziennie, prawdopodobienstwo zetkniecia sie
z ryzykiem w sieci jest dla nich wysokie, a ich dezinformacja na temat réznych
zagrozen i sposobow zapobiegania im moze prowadzi¢ do niebezpiecznych
sytuacji online (Bochenek i Lange, 2019).

2. Zastosowanie powaznych gier w celu zwiekszenia umiejetnosci

bezpieczehstwa w Internecie.

Na przestrzeni lat byto wiele dziatanh podejmowanych przez rzad, fundacje
czy dostawcdéw Internetu z Polski, aby wysung¢ na pierwszy plan temat
bezpieczehstwa w Internecie oraz nauczy¢ procedur i zasad bezpieczehstwa w
Internecie. Polskie Ministerstwo Edukacji i Nauki przygotowato krotki kurs online
dotyczacy bezpieczehnstwa w Internecie na swojej zintegrowanej platformie
edukacyjnej (Bezpieczehstwo w Sieci - Zintegrowana Platforma Edukacyjna,
nd.). Kurs sktada sie z filméw wideo, tekstéw, ¢éwiczen i stownika terminéw
dotyczgcych bezpieczenstwa w Internecie, ktére pomagajg rozwijac
umiejetnosci w zakresie bezpieczefstwa w Internecie. Nie nadaje sie dla matych
dzieci, ale mtodziez i starsi mogg tam znalez¢ przydatne informacje. Osrodek
Rozwoju Edukacji, ktéry podejmuje sie swiadczenia ustug samorozwojowych dla
nauczycieli, posiada rowniez dedykowany nauczycielom kurs umiejetnosci w
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zakresie bezpieczenstwa w Internecie. Kurs obfituje w materiaty informacyjne,
raporty i ksigzki dla nauczycieli, a takze infografiki, ktébre mozna udostepnic
studentom oraz rekomendacje innych projektow zwigzanych z Internetem Safety
Skills (Bezpieczehstwo w Sieci - Osrodek Rozwoju Edukacji, b.d.). Panstwowy
Instytut Badawczy NASK posiada strone internetowa poswiecong nauczaniu
umiejetnosci w zakresie bezpieczenstwa w Internecie, petng ksigzek,
poradnikdéw i przygotowanych przez nich raportéw, dostarczajgcg nauczycielom i
rodzicom przydatng wiedze na temat tego, jak uczy¢ dzieci umiejetnosci z
zakresu e-bezpieczehstwa (Biblioteka - Publikacje i Materiaty | Akademia NASK,
b.d.).

KURSOR to projekt edukacyjny realizowany przez NASK i Fundacje Nauki i
Wiedzy od 2012 roku, dostepny na stronie www.edukator.pl. Grupg docelowa
projektu jest cata spotecznos¢ szkolna - uczniowie, rodzice, wychowawcy oraz
dyrektorzy szkét podstawowych, gimnazjalnych i ponadgimnazjalnych. Jego
gtbwnym celem jest wspieranie procesu bezpiecznego i efektywnego
korzystania z nowych technologii w szkole poprzez zwiekszanie swiadomosci
ucznidéw, nauczycieli, dyrektoréw szkét i rodzicéw na temat zagrozeh w sieci, a
takze podnoszenie wiedzy i umiejetnosci nauczycieli w zakresie wykorzystanie
nowoczesnych technologii, multimediéw i Edutainment w nauczaniu. W ramach
projektu opracowano materiaty multimedialne, ktére majg wspiera¢ cztonkéw
spotecznosci szkolnej w zdobywaniu odpowiedniej wiedzy i kompetencji. Lgcznie
wyprodukowano 9 filméw animowanych =z serii ,Krasnoludki 2.0”, 12
szkoleniowych prezentacji multimedialnych, 3 spoty fabularne uzupetniajgce
tresci pojawiajgce sie w filmach animowanych (plus spot promujacy projekt);
interaktywna gra decyzyjna ,Rufus w zagrozeniu” oraz e-book dla nauczycieli
zawierajgcy propozycje scenariuszy zajec oraz materiaty metodyczne w postaci
plakatéw informacyjnych (Rywczynska A. & Wéjcik S., 2018; Kursor | Akademia
NASK, n.d.).
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Saferinternet.pl - program majgcy na celu zwiekszenie Swiadomosci spotecznej na
temat zagrozen, jakie niosg ze sobg najnowsze techniki komunikacji. Wsréd
podejmowanych dziatan priorytetem jest edukacja zaréwno dzieci, jak i rodzicéw, a
takze podnoszenie kompetencji profesjonalistow w zakresie bezpiecznego
korzystania z Internetu. Projekt jest jednym z trzech gtéwnych projektéw
realizowanych przez Polskie Centrum Bezpiecznego Internetu (PCPSI), ktore
powstato w 2005 roku w ramach programu Komisji Europejskiej Safer Internet, a
obecnie funkcjonuje w ramach programu ,taczac Europe”. Centrum zostato
stworzone przez panstwowy instytut badawczy NASK (koordynator PCPSI) oraz
Fundacje Dajemy Dzieciom Site. Sam projekt realizowany jest przez FDDS i NASK
we wspoétpracy z Fundacjg Orange (Safer Internet w Polsce | Saferinternet, b.d.).

Sieciaki.pl to projekt edukacyjny prowadzony od lutego 2005 roku przez Fundacje
Dajemy Dzieciom Site w ramach programu ,, Dziecko w Sieci”. Projekt Sieciaki.pl jest
czescig programu ,Bezpieczniejszy Internet”. Gtdbwnym partnerem projektu jest
Fundacja Orange. Podstawowym elementem projektu Sieciaki.pl jest serwis
edukacyjny dla dzieci w wieku 9-11 lat, poswiecony bezpieczehstwu dzieci w
Internecie, filmom, grom, piosenkom i materiatom edukacyjnym. Projekt Sieciaki.pl
ma na celu przede wszystkim edukowanie dzieci w zakresie bezpieczehstwa w
sieci. W ramach projektu materiaty dla nauczycieli, takie jak kurs e-learningowy,
scenariusze zajec, e-book i podcasty oraz dla rodzicéw, takie jak wskazowki, jak
rozmawiac z dzie€mi o bezpieczehnstwie w Internecie, kurs e-learningowy, e-book i
przygotowano podcasty (Sieciaki.Pl - Dla Rodzicéw i Nauczycieli - O Projekcie, b.d.).

MegaMisja to bezptatny, ogdlnopolski program edukacyjny dla szkét podstawowych
ufundowany przez Fundacje Orange. Wyniki projektu mozna wykorzystac na
zajeciach lub w szkolnej swietlicy. MegaMisja skierowana jest do nauczycieli i dzieci
w wieku 6-10 lat. Celem projektu jest podniesienie wiedzy i kompetencji cyfrowych
nauczycieli, wychowawcéw przedszkolnych i ich uczniéw. Aby najmtodsi byli
bezpiecznymi i Swiadomymi uzytkownikami multimediéw, a nauczyciele mieli
dostep do sprawdzonych materiatéw, dzieki ktérym mogg prowadzi¢ nowoczesne
zajecia dla dzieci. MegaMisja zapewnia solidng podstawe do madrego i
bezpiecznego poruszania sie w Swiecie, w ktérym dzis nie obejdziemy sie bez
technologii. Nauczyciele biorgcy udziat w projekcie otrzymujg platforme petng
scenariuszy zajec¢ do wykorzystania podczas zajed, a dzieci majg dostep do gry
edukacyjnej (b.d. MegaMisja - Kompetencje Cyfrowe Dla Dzieci i Nauczycieli w
Swietlicach Szkolnych).
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3. Podejscia szkoleniowe

Byty rézne podejscia szkoleniowe stosowane przez te projekty i podmioty w Polsce
w zakresie nauczania umiejetnosci bezpieczenstwa w Internecie. Najwazniejszym z
nich jest podnoszenie swiadomosci wsrdod rodzicdw i nauczycieli na temat
zagrozen, jakie dzieci moga napotkac w Internecie. Umozliwiajg to réznego rodzaju
raporty, e-booki, infografiki i materiaty promocyjne, ktére mozna rozprowadzac¢ w
szkotach. Materiaty poswiecone nauczaniu umiejetnosci bezpieczenstwa w
Internecie dedykowane dzieciom sg petne kolorowych filméw, komikséw, infografik
dopasowanych do ich zainteresowan i potrzeb.

Komiksy, filmy i powazne gry online stuzg do uczenia dzieci umiejetnosci
bezpieczenstwa w Internecie. Projekt Sieciaki.pl umozliwia dzieciom zabawe w
wiele réznych gier, podczas ktérych poznajg najwazniejsze pojecia i zasady
dotyczgce bezpieczehstwa w Internecie. Kursy online dla nauczycieli i rodzicéw sg
rowniez wykorzystywane do podnoszenia swiadomosci wsrdd dorostych i
zapewnienia im szkoleh i gotowych materiatéw do nauczania umiejetnosci
bezpieczehstwa w Internecie w ich klasach.

Raporty sugerujg, ze gtdwng trudnoscia jest bycie na biezgco z ciggle zmieniajgcym
sie srodowiskiem online. Codziennie mozna napotkac¢ nowe zagrozenia i zagrozenia
(ztosliwe oprogramowanie lub wirusy), a nieaktualne zasady i techniki ich unikania
mogg nie wystarczyd.

4. Wnioski i rekomendacje

Wyniki pokazuja, ze umiejetnosci bezpieczehstwa w Internecie sg bardzo wazne w
ciagle zmieniajgcym sie cyfrowym Swiecie. Mtodzi cztonkowie spotecznosci
internetowej musza by¢ wyposazeni w umiejetnosci, ktére pozwolg im bezpiecznie i
odpowiedzialnie surfowac po sieci. Programy i projekty dostepne w Polsce skupiajg sie
przede wszystkim na podnoszeniu S$Swiadomosci rodzicéw i nauczycieli, aby
przygotowac ich do nauczania umiejetnosci bezpiecznego korzystania z Internetu.
Coraz wiecej projektow skupiajgcych sie na edukacji matych dzieci jest
przedstawianych opinii publicznej, a niektérzy z nich doceniajg przydatnos¢ Serious
Games.
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Z tego badania wynika, ze najwazniejszg rzeczg podczas przygotowywania materiatéw
do nauczania Umiejetnosci Bezpieczenstwa w Internecie jest aktualnos¢. Zasady i
przepisy sprzed lat nie sg przydatne w dzisiejszym cyfrowym Swiecie, dlatego
konieczne jest przygotowanie materiatdw zawierajgcych nie tylko uniwersalne zasady
bezpieczenstwa w Internecie, ktére zawsze bedg aktualne, ale takze aktualne
informacje, ktére przygotowujg dzieci, jak aby chroni¢ sie przed aktualnymi
zagrozeniami (ztoSliwym oprogramowaniem lub cyberprzemocgy).

Drugg rzecza wynikajaca z tych badan jest znaczenie adekwatnosci materiatéw do
grupy docelowej. Przygotowujgc plan nauki i gry nalezy pamieta¢ o dopasowaniu do
potrzeb, zainteresowah i umiejetnosci grupy docelowe;.
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	2. C3 – cyberetyka (etykieta online, ochrona praw autorskich, hakerstwo i uzależnienie online), cyberbezpieczeństwo (drapieżcy online, niechciana komunikacja, unikanie wirusów, oprogramowania szpiegującego i złośliwego) oraz cyberbezpieczeństwo (zapory ogniowe, oprogramowanie antywirusowe, filtry, aby uniknąć określonych treści internetowych i ochrony hasłem). Młodzież online jest bardziej narażona na ryzyko związane z danymi osobowymi, cyberprzemocą i złośliwym oprogramowaniem, które należą do kategorii C3. Brak świadomości młodzieży w zakresie ryzyka i tego, jak do niego nie zachęcać, jest problemem, który wielu naukowców i decydentów na całym świecie stara się rozwiązać, na przykład organizując „Dzień Bezpiecznego Internetu”, którego celem jest „promowanie bezpieczniejszego i bardziej odpowiedzialnego korzystanie z technologii internetowych, zwłaszcza wśród dzieci i młodzieży na całym świecie” (Nicolaidou i Venizelou, 2020). Badania Annansingh i Veli (2016) pokazują, że wiele procedur i zasad bezpieczeństwa w Internecie nie jest na bieżąco z ciągle zmieniającym się środowiskiem internetowym. W związku z tym potrzeba stworzenia większej ilości zasobów, aby nauczyć młodzież umiejętności związanych z bezpieczeństwem w Internecie. Wielu badaczy na całym świecie wykorzystywało działania grywalizacyjne, które koncentrują się na różnych aspektach e-bezpieczeństwa, takich jak ochrona przed hakerami, ochrona danych osobowych czy ochrona przed cyberprzemocą, aby uczyć wyżej wymienionych umiejętności. Przykładami takich gier są „Net-Detectives”, „Cybersmart Detectives” lub „Bohater aukcji”. Chociaż wyniki tych badaczy i gry pokazują, że samoocena swoich umiejętności w zakresie bezpieczeństwa internetowego jest wyższa niż przed rozpoczęciem gry, wyniki nie są obiektywne i ilościowe (Nicolaidou i Venizelou, 2020).
	3. Pierwsza część tego raportu zawiera podsumowanie istniejących zasobów, projektów lub platform związanych z Internet Safety Skills w Polsce. Podejścia szkoleniowe do nauczania umiejętności związanych z bezpieczeństwem w Internecie w Polsce zostały przedstawione w drugiej części, natomiast wszystkie dane zostały podsumowane w ostatniej części raportu z zaleceniami dotyczącymi koncepcji projektowania gry. W Polsce w latach 2000-2019 przeprowadzono wiele badań empirycznych dotyczących bezpieczeństwa dzieci w Internecie. Jeden z najnowszych, przygotowany w 2019 r. przez Państwowy Instytut Badawczy NASK, raport dotyczący młodzieży w Internecie, wskazał, że obecny program nauczania w polskich szkołach nie przygotowuje ucznia do życia w ciągle zmieniającym się środowisku technologicznym. Taka sytuacja prowadzi do niedoinformowania uczniów, na przykład dla wielu uczniów bezpieczeństwo w Internecie oznacza czyszczenie historii przeglądarki lub blokowanie dostępu do swoich urządzeń rodzicom lub rodzeństwu. Biorąc pod uwagę, że wielu respondentów biorących udział w badaniu wskazuje na spędzanie w sieci ponad 4 godziny dziennie, prawdopodobieństwo zetknięcia się z ryzykiem w sieci jest dla nich wysokie, a ich dezinformacja na temat różnych zagrożeń i sposobów zapobiegania im może prowadzić do niebezpiecznych sytuacji online (Bochenek i Lange, 2019).

