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Z roku na rok dostep do Internetu i innych ustug telekomunikacyjnych staje sie coraz
bardziej powszechny.

W 2021 r. z Internetu korzysta prawie 85% ludnosci Polski. Ponad 66% korzysta z medidw
spotecznosciowych. Wynika to z wielu czynnikéw - polityki rzadu i regulacji prawnych, rozwoju
technologicznego, konkurencji na rynku wolnych medidw, spadajacych cen itp. Posiadanie
dostepu do sieci staje sie niezbednym warunkiem dobrego funkcjonowania w zyciu
publicznym. Dotyczy to nie tylko o0séb prywatnych, a wiec witascicieli komputeréw
podtgczonych do Internetu, posiadaczy telefonéw komoérkowych, smartfonéw itp., ale takze
przedsiebiorstw oraz instytucji panstwowych i spotecznych, dajacych mozliwos¢ korzystania z
Internetu w miejscu pracy.

Dzieki sieciom spotecznosciowym (mozliwos¢ utrzymywania kontaktéw i nawigzywania
nowych kontaktéw, komunikowania sie, zatatwiania codziennych spraw itp.) sie¢ globalna
staje sie wazng przestrzenig zycia spotecznego. Nietrudno jednak zauwazy¢, ze Internet ma
tez wiele negatywnych skutkéw. Badacze podkreslaja, ze do sieci przenika wszystko, co
znamy z prawdziwego zycia, w tym niepozadane zjawiska. Nalezy wiec wspomniec o pedofilii,
pornografii, kradziezy, roznego rodzaju przestepstwach, terroryzmie itp. Biorgc pod uwage
coraz silniejszg zalezno$¢ miedzy Swiatem realnym a wirtualnym oraz fakt, ze ilos¢ informacji
w sieci jest coraz bardziej istotna dla bezpieczehstwa kazdego z nas, wtasnie do kwestii
bezpieczehstwa nalezy przywigzywac coraz wieksza wage.

Z roku na rok ros$nie wiedza na temat zagadnieh zwigzanych z bezpieczefhstwem
korzystania z Internetu, jednak jak pokazujg badania, wielu internautéw nadal pada ofiarg
réznego rodzaju przestepstw i cyberprzemocy. W Polsce powstajg organizacje, projekty,
platformy uczace bezpiecznego korzystania z Internetu. Trudno jednak powiedzie¢, jak duza
grupa odbiorcéw korzysta z tych zasobdéw. Konieczne jest opracowanie dobrych i atrakcyjnych
strategii nauczania bezpiecznego korzystania z Internetu.
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2.Zastosowanie powaznych gier w celu zwiekszenia
umiejetnosci bezpiecznego korzystania z Internetu

Problem bezpieczenhstwa w Internecie byt poruszany w wielu polskich publikacjach.
Nasze badania pozwolity nam wyselekcjonowad ciekawsze publikacje.

IAB Polska przygotowata raport dotyczgcy prywatnosci w Internecie w 2017 roku. Oto
najwazniejsze wnioski:

- Internet jest postrzegany jako przestrzenh publiczna. Oprécz prywatnych stron
internetowych inne strony internetowe sg postrzegane jako przestrzen publiczna, a
przynajmniej czesciowo publiczna.

- Rosnie swiadomos¢ i znajomos¢ prywatnosci. Internauci coraz czesciej stosuja
réznego rodzaju zabezpieczenia (np. czesciej czyszcza historie przegladania, usuwaja pliki
cookies). Rzadziej tez publikujg swoje zdjecia w sieci.

- Pomimo rosngcej Swiadomosci spotecznej na temat prywatnosci, niektdrzy
uzytkownicy nadal deklarujg, ze sg o tym niedostatecznie poinformowani. Wymagana jest
dalsza edukacja w zakresie cyberbezpieczenstwa.

- Znaczny odsetek internautéw preferuje dopasowane tresci i reklamy. Zdecydowanie
wiekszos¢ jest Swiadoma zasad funkcjonowania sSrodowiska cyfrowego i - cho¢ fakt
zbierania danych moze by¢ dla niektérych niepokojacy - dostrzega korzysci z
personalizacji tresci.

- Wyniki badania wskazujg, ze stosowanie zakazéw, restrykcji i ograniczeh w przestrzeni
cyfrowej jest negatywnie odbierane przez internautéw, a nawet mocno irytuje ich ilos¢
zgdd, jakich muszg udzielac i akceptowacd z réznych ustawien.

- Poczucie bezpieczenstwa i Swiadomos¢ problematyki prywatnosci nalezy zwiekszac
poprzez dziatania edukacyjne, ktére powinny by¢ prowadzone przez wszystkie podmioty
ksztattujgce srodowisko cyfrowe - zaréwno po stronie ustugodawcoéw, jak i regulatorow.

W 2018 roku Ipsos przedstawit wyniki swoich badanh dotyczacych bezpieczenhstwa dzieci
w Internecie.

Badanie, w ktérym wzieto udziat 1000 rodzicéw dzieci w wieku 7-15 lat i 300
nauczycieli, pokazuje kilka waznych wnioskéw:

- Dzieci spedzajg duzo czasu w Internecie, co budzi niepokdj rodzicéw.

- Wiekszos¢ rodzicow taczy kontrolowanie aktywnosci dzieci z ustalaniem zasad.
Kontrola i zaufanie nie wykluczaja sie wzajemnie.

- Oprécz rodzicOw najwieksza role w zapewnieniu dziecku bezpieczehstwa w Internecie
odgrywa szkota. Nauczyciele nie uciekajg od tej odpowiedzialnosci.

w Toruniu Innovation Frontiers pushing the boundaries

%3 IX Liceum Ogdinoksztalcace I jp—
L' 77  im Kazimierza Jagelonczyka l tEEhnqugu

4

This project has been funded with the support from the European Commission (project no: 2020-1-PL01-KA226-SCH-096462).This

publication reflects the views only of the author, and the Commission cannot be held responsible for any use which may be made
of the information contained therein.



E Fasmus + [i]ﬁ iSafetyApp

- Rozmowa z dzieckiem o bezpieczehstwie nie zawsze jest tatwa. Dla nauczycieli sa to
tzw. trudne tematy. Czasami brakuje im tez wiedzy technicznej.

- Nauczyciele korzystajg z wielu zrédet informacji, z ktérych wiele ma charakter
profesjonalny, ale nadal chca pogtebia¢ swojg wiedze.

- Kluczem do dotarcia do rodzicéw moze by¢ madry marketing szeptany oraz
rekomendacje od innych znajomych, przyjaciét, innych rodzicéw dzieci z tej samej
klasy/szkoty i nauczycieli.

Polskie projekty i instytucje zajmujace sie bezpieczenstwem w Internecie.

1. Polskie Centrum Bezpiecznego Internetu (PSIC) zostato utworzone w 2005 roku w
ramach programu Komisji Europejskiej Safer Internet i obecnie dziata w ramach
programu ,tgczgc Europe”. Centrum prowadzone jest przez Fundacje Dajemy Dzieciom
Site (FDDS) oraz przez NASK - Panstwowy Instytut Badawczy - petnigcy funkcje
koordynatora Centrum. Centrum podejmuje szereg kompleksowych dziatah majgcych
na celu poprawe bezpieczenstwa dzieci i mtodziezy korzystajgcych z Internetu i nowych
technologii.

2. Kampania przeciwko dyskryminacji w Internecie.

Tematem kampanii jest dyskryminacja w Internecie ze wzgledu na orientacje
seksualna. Koncentruje sie na problemie przemocy wobec mtodziezy LGBT, ktory zostat
zidentyfikowany przez konsultantéw infolinii jako jeden z istotnych probleméw
dotykajgcych mtodych ludzi w Polsce.

Narzedzia i platformy edukacyjne

"Pan. Plik i Pan Folder - na $ciezkach internetu” - spektakle dla dzieci

Podcasty Polskiego Centrum Safer Internet ,Bezpieczehstwo dzieci i mtodziezy w
Internecie”

Sieciaki.pl - portal edukacyjny i howe zasoby

Projekt cyfrowej mtodziezy

SELMA - europejski projekt przeciwko nienawisci w Internecie

IMPACT — Program zapobiegania cyberprzemocy
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3. Podejscia szkoleniowe w zakresie umiejetnosci
bezpiecznego korzystania z Internetu

Podejscie do nauczania bezpieczehstwa w Internecie sktada sie z kilku zasad:

- opracowanie polityk i procedur bezpieczehstwa elektronicznego, ktére pomoga tagodzi¢
ryzyko i reagowac na obawy,

- przekazanie nauczycielom wiedzy potrzebnej do nauczania uczniéw o e-bezpieczenstwie,

- udzielanie przez nauczycieli porad dotyczacych korzystania z medidéw spotecznosciowych i
transmisji na zywo,

- wspieranie i angazowanie rodzicow i opiekunéw, dzielenie sie pomocnymi radami i
zasobami,,

- reqgularne aktualizowanie wiedzy z zakresu e-bezpieczenstwa.
Nauczyciele powinni uczy¢ uczniéw:

weryfikacja czyjej$ tozsamosci

weryfikacja bezpieczenstwa linkéw,

identyfikowanie oszustw internetowych,

- ochrony prywatnosci,

- tworzenia i uzywania haset,

- identyfikowania i unikania cyberprzemocy.
Powinni réwniez:

- wyjasni¢ uczniom czym jest cyfrowy Slad,

- poméc uczniom wykry¢ phishing

- zachecac do pozytywnej komunikacji online.

Podczas szkoleh wykorzystywane sg platformy dedykowane bezpieczenstwu sieci oraz gotowe
konspekty lekcji przygotowane przez instytucje zajmujgce sie nauczaniem bezpieczehstwa w
sieci. Szkoty korzystajg réwniez ze szkoleh organizowanych przez instytucje zewnetrzne.
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Pytani o trudnosci zwigzane z nauka bezpiecznego korzystania z Internetu nauczyciele méwia,
ze uczniowie deklaruja, iz bardzo dobrze znajg zagadnienia zwigzane z tym tematem i czesto
nie chcag aktywnie uczestniczy¢ w zajeciach. W praktyce okazuje sie, ze bardzo czesto nie
wiedzg, jak unikng¢ zagrozen w Internecie, ale nie chca, aby ktokolwiek ograniczat im
swobode surfowania po Internecie. Nie zawsze sg zadowoleni z tresci i metod stosowanych
przez nauczycieli w klasie. Czasami uwazajg je za nieatrakcyjne, nudne, schematyczne.

4. Wnioski i rekomendacje

Polskie zasoby dotyczace nauczania bezpieczehstwa w Internecie sg dos¢ bogate, ale nauka
bezpiecznego korzystania z Internetu czesto ogranicza sie do przeprowadzenia kilku lekcji.
Trudno powiedzie¢, w jakim stopniu dostepne materiaty sg wykorzystywane w szkotach.

Na podstawie przeanalizowanych badan mozna stwierdzi¢, ze deklarowana znajomos¢ zasad
bezpieczehstwa w Internecie nie zawsze pokrywa sie ze stanem faktycznym. Konieczna jest
ciggta aktualizacja wiedzy o zagrozeniach zwigzanych z korzystaniem z Internetu. Warto
tworzy¢ nowe zasoby, platformy, materiaty i aplikacje, ktore wspieratyby proces nauczania
zasad bezpiecznego korzystania z Internetu w szkotach.

Na podstawie rozméw z uczniami na temat gier komputerowych mozna stwierdzi¢, ze
skuteczne narzedzia nauczania oparte na grach powinny:

- koncentrowac sie na interesujagcym wprowadzeniu, aby przyciggna¢ uwage ucznia od
samego poczatku

- stawiac graczom ciggte wyzwania, z ktérych kazde prowadzi do innego wyzwania, aby
utrzymacd ich skupienie na grze

- mie¢ ciekawg fabute
- taczy¢ zabawe i realizm
- miec element ryzyka

Musimy upewnic sie, ze gra jest tak bardzo motywujgca, jak to tylko mozliwe. Motywacja
powinna by¢ dostosowana do wymagah dobrej rozgrywki, takich jak np. dobry system nagréd.
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