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UZALEZNIENIE




lachowania i objawy
uzaleinienia

1 zachowanie w Internecie ® d

snadmierne Korzystanie z sieci spotecznosciowych
*nadmierne przeglagdanie i wyszuKiwanie w Internecie
*nadmierne granie

‘nadmierne odwiedzanie stron internetowych
‘nadmierne odwiedzanie witryn hazardowych
‘nadmierne zakKupy w Internecie

objawy 2

suporczywe | powtarzalne Korzystanie z Internetu

'nie byé¢ w Sstanie przerwaé aKtywnoscl ani sKroci¢ czasu
spedzanego w Internecie

sInternet to jedyny sposdb na odczuwanie satysfakcji i szczescia
sizolacja od rodziny | przyjaciot

*niskie wyniki w szKole

3 fizjologicznie

brak zainteresowania udziatem w Zajeciach, hobby,
imprezach rodzinnych

poczucie winy i KlamStwa na temat czasu Spedzonego w
internecie

Internet jako sposdb na ucieczKe od ztego nastroju

fizycznie

suche oczy
bole gtowy
migreny

problemy miesniowo-szKieletowe
zaburzenia snu

iSafetyApp
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PLAN LEKCJI 1

Grupa: Uczniowie w wieku 14-18




Czas: 45 min
Temat: Uzaleznienie od Internetu: wprowadzenie.

Cele lekcji:
- zaprezentowa¢ w sposob symboliczny, jak dziatajg uzaleznienia;
- nauczy¢ ucznidéw czym sg uzaleznienia;
- zaprezentowac definicje, przyczyny 1 powszechne objawy uzaleznien;
- zapozna¢ uczniow ze zjawiskiem uzaleznienia od Internetu;
- pomoc uczniom przeprowadzi¢ diagnoze samych siebie.

Co uczen bedzie w stanie zrobi¢ po lekcji:
- zdefiniowa¢ swoimi stowami, czym sg uzaleznienia;
- wymieni¢ przyktady uzaleznien;
- wymieni¢ przyczyny oraz objawy powstawania uzaleznien;
- 'zdiagnozowac' siebie 1 oceni¢ jakos$¢ czasu spedzanego przez nich w Internecie.

Materialy: tablica interaktywna, video, karty pracy dla uczniow

Przebieg lekc;ji:




CZA

DZIALANI
A

RODZAJ
INTERAKCJI

KOMENTARZE

7 min

Wprowadze
nie

Dyskusja

Nauczyciel -
Uczniowie

W tej czesci lekcji nauczyciel nie informuje
uczniow o temacie 1 celu zaje¢; zostanie
zaprezentowany "eksperyment"  obrazujacy
uczniom natur¢ dziatania oraz mechanizm
powolnego uzalezniania sig.

Nauczyciel prosi ochotnika o stanig¢cie przed
klasg — jego zadaniem za kazdym razem bedzie
uwalnianie si¢.

Nauczyciel prosi o podejscie kolejnego
ochotnika (ci uczniowie reprezentowa¢ beda
uzaleznienie  1proces  uzalezniania  si¢)
I przytrzymanie ochotnika nr 1 tak, by ten nie
mogl uciec (najprawdopodobniej ochotnik nr 1
bedzie wstanie zrobi¢ to =z latwoscia).
Nauczyciel zaprasza kolejnych ochotnikow — Ci
za kazdym razem zostajg przytrzymujac osobe
nr 1 — dopoki osoba nr 1 nie bedzie w stanie si¢
wydostac.

Nauczyciel pyta ucznidow o to, co wlasnie
obejrzeli, co ta scenka ma symbolizowac i czeka

na opinie uczniow.

Nauczyciel podsumowuje "eksperyment".

5 min

Rozgrzewka

Nauczyciel -
uczniowie

Nauczyciel zapisuje na tablicy slowo
UZALEZNIENIE i wraz z uczniami robi burze
mozgdw, proszac o ich pomysty i skojarzenia
zwigzane z tym stowem.

W tej czesci lekcji nauczyciel nie komentuje,
nie sugeruje ani nie podpowiada uczniom, co
bedzie gldwnym tematem lekcji — uzaleznienie
od Internetu.




10
min

Wprowadze
nie
Prezentacja
zagadnienia
Dyskusja

Nauczyciel -
uczniowie

Nauczyciel  prezentuje  uczniom  filmik,
a nastgpnie pyta ucznidw o to, co wilasnie
obejrzeli, co sadzg o video oraz chtopcu.

https://www.youtube.com/watch?v=N5daul YZ
Ts4

Nauczyciel stara si¢ uzyska¢ od ucznidéw zwrot
"uzaleznienie od Internetu"

7 min

Dyskusja

Nauczyciel -
uczniowie

Nauczyciel rozmawia z uczniami o tym
konkretnym przypadku uzaleznienia, pyta ich,
jak je rozumiejg 1 definiujg, prosi o podanie
konkretnych przykladow i przyczyn, z powodu
ktorych ludzie si¢ wuzalezniaja, prosi takze
0 podanie  przyktadow  zachowan osoby
uzaleznione;.

Nastepnie nauczyciel prezentuje uczniom
definicj¢ uzaleznienia:

Uzaleznienie od Internetu charakteryzuje sie
nadmiernym  lub  stabo  kontrolowanym
zaabsorbowaniem, popedami lub zachowaniami
dotyczgcymi korzystania z komputera i dostepu
do Internetu, ktore prowadzq do pogorszenia
warunkow Zyciowych, uposledzenia sprawnosci
psychofizycznych lub dystresu”

("definicja za:
https://pubmed.ncbi.nlm.nih.gov/18399706/, dat
a dostepu: 15.03.2023, thumaczenie wtasne)



https://www.youtube.com/watch?v=N5dauIYZTs4
https://www.youtube.com/watch?v=N5dauIYZTs4

Nauczyciel rozdaje
(zalagcznik nr 1).

uczniom  materialy
Zadaniem uczniéow jest

dokonanie autoreflesji nad czasem 1 jakos$cig
czasu spedzanego przez nich w Interencie
I dokonuja autodiagnozy. Jesli uczen odpowie
,» TAK” wigcej niz dwa razy, moze to oznaczac,
ze ma problem ze zdrowym korzystaniem

Catla klasa
Z Internetu.
Praca:ﬁ azckarta} Praca "
7 min pracy indywidualna | **
Dyskusja Nauczyciel -
uczen
Cata klasa Uczniowie  otrzymuja  zalagcznik nr 2
Wstepne I uzupehiajg zdania wlasnymi pomystami.
podsumowa Praca
7 min nie indywidualna | Pozniej nauczyciel  prosi  ochotnikow
0 podzielenie si¢ swoimi pomystami z resztg
Dyskusja Nauczyciel - | grupy.
uczen
2 min | Summary Teacher Nauczyciel podsumowuje lekcje 1 wszystko, co

wydarzylo si¢ w trakcie spotkania.




SCENARIUSZ LEKCJI 2
Grupa: Uczniowie w wieku 14-18
Czas: 45 min
Temat: FOMO kontra JOMO: czym s3?

Cele lekcji:
- uczuli¢ uczniow 1 sktoni¢ do refleksji nad ich umiejetnoscia zarzadzania wlasnym czasem
wolnym;
- zaprezentowac 1 nauczy¢ o koncepcie FOMO;
- przedstawi¢ uczniom zdrowszy styl Zycia reprezentowany przez ideg JOMO;
- nauczy¢ mlodziez organizowania czasu wolnego bez telefondéw komorkowych.

Co uczen bedzie w stanie zrobi¢ po lekcji:
- opisa¢ wlasnymi stowami koncept FOMO;
- opisa¢ wlasnymi stowami koncept JOMO;
- scharakteryzowac¢ zachowania reprezentujace wyzej wspomniane zjawiska;
- wymysli¢ sposoby spedzania czasu wolnego bez telefonéw komorkowych;
- wybrac i prowadzi¢ zdrowszy tryb zycia.

Materialy: tablica interaktywna, video, arkusze brystolu, przybory do rysowania, magazyny
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Przebieg lekcji:

KOMENTARZE

CZAS | . RODZAJ RODZAJ
CWICZENIA INTERAKCJI
Nauczyciel —
uczniowie
Wprowadzenie
7 min Cala klasa
Dyskusja
Praca
indywidualna

W tej czesci lekcji nauczyciel nie
informuje ucznidéw o temacie i celu
zajec.

Nauczyciel zbiera od uczniow ich
telefony komorkowe 1kladzie je w
widocznym miejscu, nastepnie prosi
uczniow, by przez kolejne 5 minut
czyms si¢ zajeli bez wykorzystania tych
telefonow.

Nauczyciel nie sugeruje ani nie
komentuje, czym uczniowie mogliby
si¢ zaja¢é — jest to ich zadanie, by
wymysli¢ co§ samodzielnie.

Po 5 minutach nauczyciel pyta, co
uczniowie robili, czy byto im tatwo, czy
trudno wymysli¢ sobie jakie$ zajecie,
jak sie czuli 1 czy jest co$, co by
zmienili w danej sytuacji. Jesli nikt nie
wspomni o telefonach komorkowych,
nauczyciel pyta uczniow, jak czujg si¢
z faktem, ze zostaly im one zabrane i
nie mogg ich teraz uzywac ani do nich
zagladac.

11




3 min

Prezentacja
tematu

Dyskusja

Nauczyciel —
uczniowie

Nauczyciel pyta ucznidow, czy wiedza,
czym jest FOMO, i jakie jest pelne
brzmienie tego skrotu.

Nauczyciel przedstawia 1 wyjasnia
koncepcje FOMO — Fear Of Missing
Out:

Lek przed wypadnieciem z obiegu. To
obawa, Ze cos istotnego nam umknie,
kiedy nie bedziemy online™

Nauczyciel upewnia si¢, ze uczniowie
rozumiejg definicj¢ 1 w razie potrzeby
wyjasnia ja w fatwiejszy sposob.

Nauczyciel omawia z  uczniami
przyktady powodow, dla ktorych ludzie
moga cierpie¢ na FOMO oraz
zachowania, ktore moga  by¢
charakterystyczne dla takich osob

("https://www.gov.pl/web/baza-
wiedzy/fomo---czyli-strach-przed-tym-
co-nas-omija, data dostepu 07.04.2023)
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10
min

Wprowadzenie

Nauczyciel

N pokrotce przedstawia Ss koncepcje
sprzeczng do dotychczas omawianej —
JOMO (Joy Of Missing Out):

JOMO to dumne Zycie na wolnych
obrotach i czerpanie przyjemnosci z
wykluczenia spotecznego”

Nastepnie nauczyciel prezentuje film
TEDxBasel: JOMO no FOMO:
Utrzymanie ciekawosci na powierzchni
w  morzu  rosngcych  informacji
autorstwa Barbary Krieger:

https://www.youtube.com/watch?v=YK
QOHBOWTIqg

Nauczyciel podsumowuje lekcje do
tego momentu.

("https://www.bbc.com/worklife/article/
20190718-jomo, data dost¢pu
07.04.2023, thumaczenie wtasne)

20
min

Projekt

Praca w grupach

Nauczyciel dzieli ucznidw na grupy.
Ich zadaniem jest stworzenie plakatow
prezentujacych ide¢ JOMO, tego, co
ludzie moga zrobi¢, aby ,,przylaczyc
si¢” do reprezentowanego przez nig
stylu zycia oraz zaproponowac¢ pomysty
na spedzanie mniejszej ilosci czasu z
telefonem komorkowym.

5 min

Prezentacja

Podsumowanie

Cala klasa

Nauczyciel

Uczniowie prezentuja 1 podsumowuja
swoje plakaty.

Nauczyciel podsumowuje spotkanie i
wszystko, co si¢ wydarzylo.
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https://www.youtube.com/watch?v=YK_QHBQWTlg
https://www.youtube.com/watch?v=YK_QHBQWTlg

SCENARIUSZ LEKCJI 3

Grupa: Uczniowie w wieku 14-18
Czas: 45 min
Temat: Jak zachowac bezpieczenstwo i madrze korzysta¢ z nowoczesnych technologii.

Cele lekcji:
- sktoni¢ ucznidéw do refleksji nad przyjazniami zawartymi w Internecie;
- zapoznanie uczniow z teorig Robina Dunbara dotyczacg liczby potrzebnych ludziom przyjaciot;
- u$wiadomienie uczniom problemoéw, z jakimi moga si¢ spotka¢ w Internecie;
- nauczanie uczniow madrego i bezpiecznego korzystania z Internetu;
- udzielanie uczniom informacji, gdzie mogg szuka¢ pomocy.

Co uczen bedzie w stanie zrobi¢ po lekcji:
- zastanowi¢ si¢ i zweryfikowac ilos¢ i jako$¢ zawieranych przez nich znajomych online;
- madrze 1 bezpiecznie korzysta¢ z Internetu;
- nazwac osrodki leczenia uzaleznien;
- poda¢ numery telefonéw i adresy stron Internetowych osrodkow leczenia uzaleznien.

Materialy: tablica interaktywna

Przebieg lekcji:

RODZAJ RODZAJ
s CWICZENIA INTERAKCJI NOLISMIZA 723
Nauczyciel okresla temat lekcji:
Jak zachowaé bezpieczenstwo i
1 min | Wprowadzenie Nauczyciel maqdrze korzysta¢ z nowoczesnych
technologii
Nauczyciel prosi ucznidbw o
Rozgrzewka _ wymienien@ stron  mediow
3 min Naucz_yCIe_I— spotecznosciowych, z ktorych
. uczniowie korzystaja 1/lub ktére znaja, 1
Dyskusja 0 o .
zapisuje odpowiedzi na tablicy
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8 min

Dyskusja

Nauczyciel —
uczniowie

Nauczyciel prosi uczniow, aby
weszli na swoje konta w mediach
spolecznosciowych i powiedzieli:
¢ ilu majg przyjaciot
e ilu z tych przyjacidt znaja
osobiscie
e jak czesto spotykajg si¢ z
tymi przyjaciotmi
e co ogolnie wiedzg o swoich
internetowych
przyjaciotach
(Nauczyciel —moze  utworzy¢
ankiet¢ online za pomocg np.:
Formularzy Google lub
Mentimeter 1 poda¢ uczniom link,
aby uzyska¢ 1 pokaza¢ grupie
ogolne wyniki)

Nauczyciel podsumowuje wyniki i
pyta, czy uczniowie wiedza, ilu
przyjaciot naprawde potrzebuje
jedna osoba — wedtug
brytyjskiego antropologa I
biologa, Robina Dunbara, jest to
150.

Nauczyciel moze poleci¢ uczniom
przeczytanie ksigzki Dunbara: Ilu
przyjaciol potrzebuje czlowiek?
jako prace domowg, a poOzZniej
przeprowadzi¢ na jej podstawie
lekcje.

15




20 min

Dyskusja

Nauczyciel —
uczniowie

Nauczyciel pyta ucznidw, jakie
niebezpieczenstwa moze
przynie$¢ przyjaznienie Ssi¢ z
ludZzmi, ktorych tak naprawde¢ nie
znaja. Kiedy uczniowie skoncza,
nauczyciel zapisuje (lub zakresla
te odpowiedzi, jesli padly) na
tablicy:

e grooming

e wyludzanie informacji /

phishing

e 0szustwo / scam

e cyberprzemoc
Nauczyciel omawia z uczniami
kazde niebezpieczenstwo — jego
cechy charakterystyczne, jak
ludzie mogg je rozpoznaé, jak
mogg sie chroni¢”

(" Mozna skorzystaé tutaj z
materiatow 1 filmow
przygotowanych przez zespoty
iISafetyApp)

16




Nauczyciel kaze uczniom wrécié
do swoich kont, prosi ich o
przejrzenie swoich znajomych w
mediach  spoteczno$ciowych i
usuniecie  tych, ktorych tak
naprawde nie znaja lub ktoérych
profile wygladaja podejrzanie.
Nauczyciel nie zmusza ucznidow
do wykonania tego zadania (sami
musza by¢ gotowi na taki krok),
ale stara si¢ jeszcze raz
podkresli¢, jak wazne  jest
wiedzie¢, kogo zapraszaja do
swojego wirtualnego zycia.

Po wykonaniu zadania nauczyciel
rozmawia z uczniami, czy byto im
tatwo, czy trudno to zrobi¢, co 1
jak sie teraz czuja, czego nauczyli
si¢ dzigki temu 1 poprzednim
¢wiczeniom.

Cata klasa
10 min | . Hraca Praca indywidualna
indywidualna
Nauczyciel —
uczniowie
3 min | Podsumowanie Nauczyciel

Nauczyciel podsumowuje lekcje 1
rozdaje ulotki z danymi
teleadresowymi osrodkow
leczenia uzaleznien w Polsce.

SCENARIUSZ LEKCJI 4

Scenariusz lekcji: Uzaleznienie od Internetu

Cel lekcji: Uswiadomienie uczniom niebezpieczenstw zwigzanych z uzaleznieniem od
Internetu oraz propagowanie zdrowych nawykow korzystania z mediéow cyfrowych.

Czas trwania: okoto 45 minut

Materialy:
* Projektory multimedialne
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* Plansze 1 znaczniki
* Arkusze papieru i dlugopisy
* Notatki z waznymi informacjami na temat uzaleznienia od Internetu

Przebieg lekcji:

1. Wprowadzenie (5 minut):

a) Nauczyciel rozpoczyna lekcj¢ od pytania ucznidow, jak czesto korzystaja z Internetu 1 jakie sg
ich ulubione strony internetowe lub aplikacje.

b) Nastepnie nauczyciel pyta, czy ktdrys$ z uczniow styszat pojecie ,,uzaleznienie od internetu” 1
jak je rozumie.

2. Wyjasnienie pojecia uzaleznienia od Internetu (10 minut):

a) Nauczyciel wyswietla definicj¢ uzaleznienia od Internetu na projektorze multimedialnym.

b) Poprzez dyskusj¢ z uczniami nauczyciel wyjasnia symptomy i1 konsekwencje uzaleznienia
od Internetu, takie jak:

* Spadek osiggnig¢ szkolnych

* Problemy w relacjach spotecznych

 Zaburzenia snu

* Problemy zdrowotne zwigzane z brakiem aktywnosci fizycznej
* Negatywny wplyw na rozw0j emocjonalny

* Trudnosci w kontrolowaniu czasu spedzanego online

3. Prezentacja statystyk (10 minut):

a) Nauczyciel przedstawia uczniom statystyki dotyczace uzaleznienia od Internetu, takie jak
liczba godzin spedzanych online przez przeci¢tnego cztowieka dziennie czy statystyki
dotyczace uzaleznienia od gier komputerowych.

b) Uczniowie majga mozliwos$¢ zadawania pytan dotyczacych tych statystyk.

4. Dyskusja w grupach (15 minut):

a) Uczniowie dzielg si¢ na mate grupy.

b) Kazda grupa otrzymuje scenariusz, w ktérym jeden z bohaterow jest uzalezniony od
Internetu.

¢) Grupy maja przedyskutowac¢ konsekwencje takiego uzaleznienia i jak mozna tej osobie
pomoc.

d) Po pewnym czasie grupy prezentuja swoje odpowiedzi catej klasie.

5. Podsumowanie 1 omowienie strategii (5 minut):

a) Nauczyciel podsumowuje wnioski z dyskusji grupowych i prezentacji. b) Oméw z uczniami
techniki samokontroli, takie jak:

* Ustalanie limitow czasowych korzystania z Internetu

* Planowanie dziatan poza §wiatem wirtualnym

18




 Zachecanie do bezposrednich rozméw z przyjacidtmi i rodzing
* Unikanie korzystania z urzadzen elektronicznych przed snem
» Korzystanie z Internetu w uzyteczny sposob, np. do nauki

6. Praca domowa (5 minut):

a) Nauczyciel prosi uczniéw o napisanie krotkiego eseju na temat korzysci 1 zagrozen
wynikajacych z korzystania z Internetu oraz sposobdw unikania uzaleznienia od Internetu.

b) Nauczyciel wyjas$nia, ze praca domowa zostanie sprawdzona i omdéwiona na nastepnej
lekciji.

Whiosek: Nauczyciel podkresla, ze Internet jest niezwykle uzytecznym narzedziem, ale
wymaga $swiadomego 1 odpowiedzialnego korzystania z niego. Zache¢ca uczniéw do rozmowy z
rodzicami lub nauczycielami, jesli maja obawy lub obawy dotyczace korzystania z Internetu.
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PRZEMOC W INTERN

ECIE

-~ JAK ZATRZYMAC -
" CYBERPRZEMOC

Nie przesylaj dalej wiadomoSci,
zdjec ani filmbw, ktore moga zrani¢

Ciebie lub inne osoby
Nie wysylaj wiadomoSci, jesli nie
zgadzasz si€ z ich trescig

Jesli zobaczysz co$ w Internecie, co
wyda je si€ nie w porzgdku, poinformuj
o tym osobe dorosta, ktdérej ufasz

1Tedli jakakolwiek osoba lub zdarzenie w

Internecie sprawia, Ze czujesz sie Zle lub
niewygodnie, poinformuj zaufang osobe

dorosty

lub kolega z klasy jest ofiarg cyberprzemocy,
powiniene$ poinformowaC osobe dorosty,

ktorej ufasz

Jesli podejrzewasz lub wiesz, Ze przy jaciel 5

Nie reaguj na cyberprzemoc, poniewaz
moZe to pogorszyC sytuacje

Nie wstyd? sie, jesli kto$ cie przeSladuje w
internecie. To nie twoja wina!

D\\ iSafetyApp .
= <
L [
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SCENARIUSZ LEKCJI 1

Czas trwania: 45 minut.
Poziom: szkota podstawowa i $rednia

Cele:

» Upewnienie si¢, ze mtodzi ludzie zdajg sobie sprawe, ze gdy co$ zostanie opublikowane w
Internecie, nie bedg mogli tego odzyskac.

» Zrozumienie, czym jest cybernekanie 1 jak moze wptywac na innych.

» Zrozumienie, ze cyberngkanie moze mie¢ powazne konsekwencje

Po zakonczeniu zaje¢ uczniowie beda potrafili:

* Negocjowac w relacjach, uznajac, ze dziatania majg konsekwencje zarowno w swiecie online,
jak i offline

* zrozumie¢, czym jest cyberngkanie, jak szuka¢ pomocy lub porady.

* oprzec€ si¢ presji czynienia zta i rozpoznac, kiedy inni potrzebuja pomocy i jak ich wspierac.

Prezentacja (15 minut)

Popros$ ucznidéw, aby zdefiniowali cyberngkanie — daj im kilka minut na wymys$lenie definicji.
Podziel si¢ z calg klasg - jakie sg podobiefnstwa 1 réznice migdzy ustaleniami 1 dyskusjami
kazdej grupy? Czy istnieje ogdlny konsensus klasowy? Przedstaw klasie jedna z ogdlnie
przyjetych definicji — ,,Cyberbullying to wykorzystywanie technologii informacyjno-
komunikacyjnych, w szczegdlnosci telefonow komorkowych 1 Internetu, w celu celowego
dokuczania innej osobie” (mozesz tez uzy¢ innych definicji ze zrédet innych niz ten scenariusz)
. Zapytaj klase, co sadzg o cyberprzemocy. Czy jest to cos, co ich dotyczy? Kto ich zdaniem
jest najbardziej zagrozony? Pozadana odpowiedz, do ktorej nalezy dazy¢ w klasie: Kazdy moze
by¢, ale ci, ktorzy sg bardziej podatni na zagrozenia w $wiecie rzeczywistym, sg bardziej
podatni na zagrozenia w $wiecie online.

Praktyka (20 minut)

Udostepnij studium przypadku cyberprzemocy swoim uczniom. Wybierz lokalny przyktad.
Popros ucznidéw, aby pracowali w malych grupach, aby znalez¢ podobne historie o
cybernekaniu w Internecie. Czy sa jakie§ wspdlne aspekty?

Przedyskutuj z uczniami nastgpujace kwestie: Co mozna byto zrobi¢, aby zapobiec przypadkom
cyberngkania? Kiedy mozna podja¢ dziatania, aby zatrzymac tancuch zdarzen? Co mogg zrobic¢
osoby, ktore padty ofiarg cyberprzemocy?
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Wazne jest, aby uczniowie wiedzieli, jak zglasza¢ obawy, jesli sg ofiarami cyberprzemocy, i
powinni pami¢tac o przechowywaniu wszelkich posiadanych dowodéw dotyczacych
zastraszania.

Podsumowanie (10 minut)

W ramach podsumowania przedyskutuj z uczniami, w jaki sposdb wszechobecna technologia
moze prowadzi¢ do utraty zahamowan. Postaraj si¢ wyciggna¢ wniosek, ze wazne jest, aby
uczniowie pamigtali o zatrzymaniu si¢ i zastanowieniu przed zrobieniem czegokolwiek online.

SCENARIUSZ LEKCJI 2

CZAS: 45 MIN

POZIOM: szkota podstawowa i $rednia

CELE:

* Poszerzenie wiedzy ucznidOw na temat zjawiska cyberprzemocy.

* Przyjrzenie si¢ wptywowi cyberprzemocy na kazdg osobg w grupie rowiesnicze;.

» Wspieranie nastolatkow w odnajdywaniu wspdlnych lub podobnych celow rozwojowych
grupy rowiesniczej, w ktorej funkcjonuja.

» Uruchomienie poczucia wspotodpowiedzialno$ci za relacje w grupie.

Po zakonczeniu zaje¢c¢ uczen bedzie potrafil:

» wskaza¢ definicje cyberprzemocy,

« ustali¢, skad bierze si¢ zjawisko cyberprzemocy, do jakich destrukcyjnych dziatan prowadzi i
jak temu przeciwdziatac.

PREZENTACJA - 15 MIN

Podziel uczestnikow na 4 grupy. Popros$ uczniow z pierwszej 1 drugiej grupy, aby poswigcili
kilka minut na pytanie: Jaki wedlug ciebie chce by¢ nastolatek?, a uczniowie z trzeciej 1
czwartej grupy, aby zastanowili si¢ nad pytaniem: Jaki powinien by¢ nastolatek wedlug
dorostych? Popros kazda grupg o wymienienie co najmniej trzech cech w odpowiedzi na
pytanie. Nast¢pnie grupy tworza wlasne tablice (duzy arkusz papieru, np. flipchart), zapisujac
wszystkie cechy, ktore pojawily si¢ podczas dyskusji w grupie. Kolejnym krokiem bedzie
omowienie wynikOw pracy grup. Popro$ grupy pierwsza 1 druga o zaprezentowanie swojej
pracy na forum. Na koniec prezentacji porownaj tablice obu grup i podsumuj ¢wiczenie,
zwracajac uwage na podobienstwa w pracy obu zespoléw. W ten sposob uzyskasz obraz tego,
czego oczekuja od siebie nastolatki. Nastepnie popros trzecig i czwartg grupe o przedstawienie
wynikoéw. Podsumuj ¢wiczenie, podobnie jak w grupie pierwszej 1 drugiej. Tu powstaje obraz
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oczekiwan dorostych wobec nastolatkow. Na koniec prezentacji popro$ ucznidéw, aby skojarzyli
sobie nastepujace pytania: Ktore cechy nastolatkow sa wspdlne dla tych obrazéw? Ktére sobie
zaprzeczaja? W trakcie zaje¢ uczniowie mogg zywo zareagowac na pytanie o oczekiwania
dorostych. Twoim zadaniem w tej cze$ci ¢wiczenia jest stuchanie i zbieranie pomystow, a nie
ocenianie czy udzielanie wyjasnien w tym obszarze.

PRAKTYKA - 20 MIN

Popro$ uczniéw, aby dobrali si¢ w pary lub trzyosobowe grupy. Przed rozpoczgciem ¢wiczenia
upewnij si¢, ze uczniowie w poszczegolnych zespotach nie pokazuja sobie nawzajem zadania,
ktore otrzymajg. Daj kazdej grupie jeden z czterech opisow:

1) Ania jako jedyna w klasie trenuje pitke reczng od wezesnych lat szkolnych.

2) Ania jako jedyna w swojej klasie trenuje pitke reczng od wezesnych lat szkolnych.
Nauczyciele czgsto chwalg jg za pracowitos¢. Podoba im si¢, ze mimo 4-5 treningow w
tygodniu znajduje czas na przygotowanie si¢ do zajec.

3) Ania jako jedyna w klasie trenuje pitke reczng od wezesnych lat szkolnych. Nauczyciele
czesto chwalg jg za pracowito$¢. Podoba im si¢, ze mimo 4-5 treningdw w tygodniu znajduje
czas na przygotowanie si¢ do zajec. Czesto dokuczajg jej koledzy z klasy, zwlaszcza gdy pytaja
Ja o rzeczy zwigzane z ostatnig gra. Piszg o niej obrazliwe rzeczy w Internecie.

4) Ania jako jedyna w swojej klasie trenuje pitke reczng od wezesnych lat szkolnych.
Nauczyciele czegsto chwalg ja za pracowitos¢. Podoba im si¢, ze mimo 4-5 treningdw w
tygodniu znajduje czas na przygotowanie si¢ do zaje¢. Jej koledzy z klasy czgsto dokuczajg jej,
zwlaszcza gdy pytaja ja o cokolwiek zwigzanego z ostatnig gra. Piszg o niej obrazliwe rzeczy w
Internecie. Po kolejnej kontuzji kolana trener powiedziat rodzicom Ani, ze dziewczyna powinna
rozwazy¢ rezygnacje z gry.

Po przeczytaniu historii nastolatki uczniowie w swoich grupach majg kilka minut na
zastanowienie si¢ nad odpowiedziami na dwa pytania — Co Ania mysli o sobie? Co mysla o niej
rowiesnicy? i zapisa¢ swoje odpowiedzi na kartce papieru.

W tym czasie przygotujcie na tablicy lub duzym arkuszu tabelg sktadajaca si¢ z dwoch kolumn:
jedna bedzie zawierala odpowiedzi na pytanie: Co Ania mysli o sobie?, a druga: Co mysla o
niej rowiesnicy?

Podczas tworzenia tabeli popro$ ucznidow, aby nadal nie pokazywali otrzymanych historii, ale
obserwowali odpowiedzi r6znych grup i prébowali odgadna¢, w jaki sposob 1 dlaczego si¢
r6znig. Na zakonczenie omOw temat poczucia wlasnej warto$ci. Jest to czesto uzywany termin
do opisania obrazu, jaki mamy o sobie. Wspolnie z uczniami poszukajcie elementow, ktore
wchodza w interakcje z tym obrazem, odnoszac si¢ do historii Ani.
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PODSUMOWANIE - 10 MIN

W podsumowaniu zwro¢ uwage na kilka elementow:

1. Kazdy uczen, jako cztonek danej grupy, ma wptyw na to, co si¢ w niej dzieje. Nawet wtedy,
gdy wydaje sie, ze jest tylko §wiadkiem zaistniatej sytuacji.

2. Kazdy uczen ma okreslony stosunek do tej sytuacji i prawo do emocji z nig zwigzanych —
mozesz si¢ przestraszy¢, poczu¢ wspotczucie dla ofiary, ztos¢ wobec sprawcy, by¢
zaskoczonym, poczuc¢ ulge, ze nie jeste$ ofiarg, zastanawiac si¢, co teraz bedzie , poczekaj na
reakcje dorostych.

3. Sprobuj oddzieli¢ emocje, o ktorych méwig uczniowie, od ich oceny sytuacji, zauwazajac, ze
sg one ze sobg powigzane. Pomo6z nazwa¢ wymienione emocje.

4. Pokaz, ze emocje 1 mysli (0sad) sg ze sobg powigzane.

5. Zwr6¢ uwagg na to, ze emocji nie mozemy ocenia¢ — sg reakcja niezalezng od cztowieka,
wszystkie sg wazne, bo informujg o tym, czego potrzebujemy 1 chcemy.

SCENARIUSZ LEKCJI 3

Czas trwania: 45 minut

Poziom: szkota podstawowa i §rednia

Cele:

 Zapoznanie uczniéw z definicjg cyberprzemocy

» Uswiadomienie uczniom przyczyn cybernekania

« Swiadomo$é konsekwencji cyberprzemocy

» Wskazanie, jak radzi¢ sobie z cyberngkaniem.

* Nauka pracy w grupie, wyrazania wlasnego zdania bez obrazania.
* Wrazliwos$¢ na godnos¢ drugiego cztowieka.

Po zakonczeniu lekcji student bedzie potrafil:
» wskaza¢ definicje cyberprzemocy, jej przyczyny 1 skutki.
» wskazac, co nalezy zrobi¢ w obliczu cyberprzemocy.

Prezentacja - 15 minut
Na poczatku nauczyciel zadaje uczniom kilka pytan:

1. Kto korzysta z medidw spotecznosciowych, takich jak facebook, snapchat, instagram,
youtube, tiktok?

2. Kto publikuje zdjecia?

3. Kto komentuje posty, zdjecia znajomych?

4. Kto udostepnia posty, zdjecia innych osob?
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5. Kto wysyta prywatne wiadomosci do innych os6b?

Nastepnie nauczyciel dzieli wszystkich ucznidw na podgrupy (tak, aby w kazdej grupie byto
nie wigcej niz 6 osob). Kazda grupa otrzymuje duzy arkusz papieru i przybory do pisania.
Grupy nalezy podzieli¢ proporcjonalnie na dwa tematy: * CZYM JEST CYBERPRZEMOC? -
grupy zajmujace si¢ tym tematem majg zapisa¢ wszystko, co ich zdaniem miesci si¢ w tym
terminie (mozna zasugerowac przyktady).

* CZYM NIE JEST CYBERPRZEMOC? - grupy zajmujace si¢ tym tematem proszone sg o
wymienienie wszystkiego, co ich zdaniem nie obejmuje tego terminu.

Po 10 minutach grupy koncza prace. Nauczyciel prosi, aby kazda grupa przedstawita to, co
napisata. Nauczyciel zapisuje na tablicy w oddzielnych czg$ciach to, co prezentuja uczniowie,
pytajac uczniow:

* co mieli na mysli, * prosi o rozwinigcie mysli, prosi o przyklady, ¢ parafrazuje stowa uczniow.

PRAKTYKA - 20 MIN
Nauczyciel dzieli wszystkich uczniow na 6 podgrup. Kazda grupa otrzymuje duzy arkusz
papieru i przybory do pisania. Kazda grupa otrzymuje jeden z nastepujacych tematow:

1. Jak moze si¢ czu¢ odbiorca cyberprzemocy? (wazne, aby na liscie znalazly si¢: ztos¢,
smutek, depresja, apatia, strach, impotencja, frustracja, samotnos¢, poczucie odrzucenia).

2. Jakie mogg by¢ konsekwencje cyberprzemocy dla jej odbiorcy? (nalezy uwzgledni¢ na
liscie: pogorszenie samopoczucia, utrate pewnosci siebie, obnizong samoocene, odcigcie od
grupy réwiesniczej, izolacjg, rezygnacje z hobby, zainteresowan, depresje, probg samobojcza,
samobdjstwo, agresje skierowane do kogos innego).
3. Dlaczego i co kto$ zastrasza w Internecie? (wazne, aby znalazty si¢ na liscie: kto§ mogt
doswiadczy¢ przemocy, nienawisci, potrzeby roztadowania ztosci, frustracji, potrzeby
zwrocenia na siebie uwagi, potrzeby bycia zauwazonym, che¢ci wyrazenia swojego zdania,
potrzeby wplywania na opinia innych, tj. trollowanie, potrzeba zabicia nudy, potrzeba zabawy,
potrzeba poprawy samopoczucia, potrzeba lepszego samopoczucia, czyli poprawa samooceny).
4. Jakie moga by¢ konsekwencje cyberprzemocy dla jej tworcy? (wazne, aby znalazty si¢ na
liScie: zgloszenie do administratora serwisu, wyrzucenie z forum/grupy dyskusyjnej,
zablokowanie, wyszydzenie na tle grupy, konsekwencje prawne (w internecie nikt nie jest
anonimowy)).
5. Co nalezy, a czego nie nalezy robic¢, jesli staniesz si¢ ofiarg cyberprzemocy? (wazne, zeby
znalazly si¢ na liscie: nalezy powiedzie¢ o tym zaufanej osobie dorostej, zglosi¢ to
administratorowi strony, portalu, nie odpowiada¢ nienawiscig na hejt, zachowac tylko dla
siebie).
6. Co nalezy, a czego nie nalezy robi¢, bedac swiadkiem cyberprzemocy? (wazne, aby znalazty
si¢ na liscie: wesprzyj ofiare osobiscie lub poprzez wspierajacy komentarz, pomdz zglosic¢ ten
fakt administratorowi strony, nie udostepniaj postu, nie komentuj, na ngkanie odpowiadaj
ngkaniem, nie reaguj).
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Po uplywie wyznaczonego czasu grupy koncza prace. Nauczyciel prosi kazdg grupe o
przedstawienie swoich list. Po zakonczeniu prezentacji przez kazdg grupe mozna zapytac¢ inne
grupy, czy chca co$ doda¢. Kazdy z arkuszy mozna przymocowa¢ do tablicy lub w innym
widocznym miejscul.

PODSUMOWANIE - 10 min

Nauczyciel dzieli klasg, grupe ucznidw na 4 podgrupy. Kazda grupa otrzymuje kartke papieru i
przybory do pisania. Kazda grupa losuje poczatek jednego z 4 zdan i musi je dokonczy¢. Wazne
jest, aby tre$¢ zdan byta wynikiem decyzji calej grupy.

1. Kiedy dokuczasz mi w sieci, CZUJ€ SI€ ........eeeruvrrernnnnen.

2. Kiedy cyberngkam mojego przyjaciela, moj przyjaciel czuje sig...

3. Kiedy dokuczasz mi w sieci, mam prawo do...

4. Kiedy dokuczasz mojemu przyjacielowi w sieci, mdj przyjaciel ma prawo do...

Nastepnie wszystkie grupy stoja naprzeciw siebie, pozostajac nadal w swoich grupach, ale tak,

aby wszystkie byty skierowane do siebie. Nastepnie kazda grupa po kolei czyta cale zdanie na
glos.
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FALSZYWE INFORMACJE

FALSIYWE 45
WIADOMOSCI \

Jak je zauwaiyc’? ®

» Przeanalizuj zrédto

P Zapoznaj sie z trescig g%

é.zy"jest W nim ja klgf )
sensacyjny nagtéwek?

> Sprawdz witryne internetowa

» Czyto wstepniak??:?%,; |

=~ Unikaj rozpowszechniania ;, "3
dezinformacji A
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SCENARIUSZ LEKCJI 1

Temat lekcji: Prawda czy falsz? To sq prawdziwe i falszywe informacje.
Grupa docelowa: Uczniowie szkot $rednich.

Cel ogolny: Student wie, czym s3 informacje falszywe 1 potrafi je odrozni¢ od informacji
prawdziwych.

Specjalne cele:

» student potrafi weryfikowa¢ informacje w mediach

» student dokonuje krytycznej selekcji zrodet

« student rozr6znia pojecia: manipulacja, dezinformacja, postprawda, stereotyp, banka
informacyjna, wirusowos¢

* student rozpoznaje powyzsze zjawiska w tekstach i je charakteryzuje.

Metody i formy pracy:

* metoda problemowa

* tworzenie plakatu/mapy mentalne;j

* Praca w grupach

* praca z komunikatami prasowymi — prawdziwymi 1 fatszywymi.

Materialy, pomoce dydaktyczne:

» warunki 1 definicje

» tablica. Kreda lub flichart i kartki papieru, mazaki pomocne przy wykonaniu plakatu
* ekran multimedialny, karty pracy w formie elektronicznej,

* karty pracy w formie papierowe;j

Kluczowe kompetencje:

» kompetencje w zakresie rozumienia 1 tworzenia informacji
* kompetencje jezykowe

» kompetencje cyfrowe

» kompetencje osobiste, spoleczne 1 zwigzane z uczeniem si¢
» kompetencje obywatelskie.

Przebieg zajec:

1. Przedstawienie tematu 1 og6lnego celu zajec. Nauczyciel zapisuje na tablicy temat ,,Prawda
czy falsz” 1 przedstawia cel lekcji: Uczen wie, czym sg informacje fatszywe 1 potrafi je odroéznic¢
od informacji prawdziwych.

Nauczyciel wprowadza temat:
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Ilos¢ informacji, ktérymi jesteSmy bombardowani kazdego dnia, sprawia, zZe nie jesteSmy w
stanie przeanalizowac ich wszystkich. W konsekwencji jeste§my podatni na manipulacje i coraz
trudniej jest nam odr6zni¢ prawde od fatszu. Dlatego tak wazne jest rozpoznawanie informacji
prawdziwych i falszywych.

2. Nauczyciel zapisuje na tablicy lub flipcharcie hasto: falszywa informacja i prosi o
skojarzenia z minami. Uczniowie wyjasniajg pojecia. Nastepnie uzupetnia terminy, ktore sg
zwigzane z tematem, a ktorych uczniowie nie podali 1 krotko je opisuje. Na planszy pojawia si¢
skojarzenie z nastepujgcymi informacjami slogans: manipulation, disinformation, post-truth,
stereotype, information bubble, virality, fake-news, fact-checking, messages that manipulate,
trolling, harmful and dangerous content, deepfake, propaganda.

3. Nauczyciel prosi ucznidw o sformutowanie definicji fatszywej informacji, a nast¢pnie
podsumowuje stwierdzenie:

Falszywe informacje to teksty, zdjecia i/lub filmy zawierajgce nieprawdziwe informacje,
przyciagajace uwage, funkcjonujace w telewizji, prasie, mediach spotecznosciowych,
podbijajace Internet 1 przynoszace m.in. ludzi 1 instytucje, o ktorych mowia 1 pokazuja.

4. Uczniowie dzielg si¢ na czteroosobowe grupy 1 otrzymujg karty pracy przygotowane przez
nauczyciela.

Mozesz samodzielnie przygotowac¢ material na podstawie biezacych wydarzen 1 czasu zajec,
dostosowanych do danego kraju, regionu itp. Moga one zawieraé¢ rézne informacje, zar6wno
prawdziwe, jak 1 falszywe: nagtowki artykutow, fragmenty tabloidow, zdjecia, wpisy na
Facebooku .

Zadanie polega na odrdoznieniu informacji prawdziwych od fatszywych oraz uzasadnieniu,
dlaczego zdaniem ucznidow prezentowane tre$ci sg prawdziwe lub fatszywe.

5. Uczniowie pracujg w swoich grupach przez kilka minut, a nastgpnie przedstawiajg swoje
przemyslenia klasie.

Nauczyciel prezentuje klasie materiaty kazdej grupy, przedstawiciele poszczegolnych grup
omawiaja, co jest na karcie pracy, oceniaja, ktore materiaty sg prawdziwe, a ktore fatszywe,
dyskutujg i1 oceniaja, podajg argumenty za i przeciw tezy.

Nauczyciel moderuje prezentacje uczniow i koryguje bledne oceny dotyczace prawdziwych i
fatszywych informacji zawartych w kartach pracy.

6. Na koniec lekcji nauczyciel podsumowuje osiggnigcie celow lekceji 1 informuje o stopniu
umiejetnosci ucznidw w odroznianiu prawdy od fatszu w mediach spotecznosciowych, prasie
czy Internecie.
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SCENARIUSZ LEKCJI 2

Temat lekcji: Jak rozpoznac¢ fake newsy? Jak walczy¢ z dezinformacjg?

Cele: Zrozumienie zjawiska fake newsow. Uczniowie uczg si¢ rozpoznawac falszywe
wiadomosci 1 walczy¢ z dezinformacjg. Dlaczego tworzone sg falszywe wiadomosci?

Formy i metody pracy: dyskusja, praca w grupach

Materialy: flipchart, mazaki, kilka zwyktych kartek i1 dtugopisy, komputer podtagczony do
projektora z mozliwos$cig wyswietlania prezentacji lub stron internetowych, uczestnicy moga
korzysta¢ ze smartfonow z dostepem do internetu

Przebieg zaje¢:

1. Rozmowa z uczniami: jak rozumiejg pojecie ,,fake news”? Nauczyciel upewnia si¢, ze
uczniowie rozumiejg znaczenie angielskich stow fake 1 news. Staram si¢ zmotywowac jak
najwiecej osob do odpowiedzi na to pytanie. Zapisz wszystkie hasta, ktore pojawia si¢ na
tablicy/flipcharcie.
2. Wykorzystujac wezesniej przygotowang prezentacje lub strone w internetowej encyklopedii,
n-1 przedstawia stownikowa definicje fake newsa, dbajac o to, aby hasto byto zrozumiate dla
uczniow.
3. Nauczyciel dzieli ucznidow na grupy, np. kilku osob 1 prosi kazdg grupe o przygotowanie
odpowiedzi na jedno z ponizszych pytan (pytania mozna modyfikowac¢, dodawac lub
zmniejsza¢ w zaleznosci od liczby grup):
* Dlaczego w przestrzeni publicznej pojawiaja si¢ nieprawdziwe informacje? Dlaczego, w
jakim celu ktos$ je tworzy?
* Czy fatszywe informacje, ktamstwa, manipulacje to nowe zjawiska? Kiedy pojawily si¢ w
przestrzeni publicznej?
* Co utatwia rozpowszechnianie fatszywych wiadomosci? Jakich metod 1 narz¢dzi uzywa si¢ do
rozpowszechniania fatszywych informac;ji?

* Podaj przyktady fatszywych wiadomosci, ktore tresci nazwatby$ fatszywymi
wiadomos$ciami?
* Jak rozpozna¢ falszywe informacje? Co je charakteryzuje? Ktére zrodta sg niewiarygodne?
» Jakie Zrédta informacji mozna uzna¢ za wiarygodne (wystarczajace do prawidtowe;j
weryfikacji wypowiedzi), a ktére moga by¢ pomocne (wskazanie po wiarygodnych zrodtach)?
uzasadniac.
* Czym jest dezinformacja, jak ja rozpozna¢ 1 jak na nig reagowac?
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» Jakie sg konsekwencje falszywych wiadomosci? Jakie sg konsekwencje nieprawdziwych
informacji udostgpnianych w sieci i innych mediach?

* Jak broni¢ si¢ przed manipulacja, ktamstwem i nieprawdziwymi informacjami? Czy istniejg
organizacje/instytucje zajmujace si¢ tym zjawiskiem? Jaka jest ich praca?

Kazda grupa otrzymuje jedno pytanie, duza kartke papieru i pisak. Odpowiedzi sg zapisywane
na duzym arkuszu papieru. Studenci mogg korzysta¢ ze swoich smartfonow.

5. Kazda grupa kolejno prezentowata pozycje ze swojej listy. Prezentuje swoje plakaty i
omawia odpowiedzi na postawione im pytania. Jesli czegos brakuje, uczniowie z innych grup
uzupetniajg zdanie, moéwia, co jeszcze ich zdaniem powinno znalez¢ si¢ na plakacie .
Nauczyciel moderuje spotkanie, zadaje dodatkowe pytania, dodaje komentarz.

6. Jako podsumowanie zaj¢¢ n-1 informuje o osiggnietych celach lekcji.

SCENARIUSZ LEKCJI 3

Temat lekcji: Prawda czy falsz? To sq prawdziwe i falszywe informacje.
Grupa docelowa: Uczniowie szkot $rednich.

Cel ogolny: Student wie, czym sg informacje fatszywe i potrafi je odr6ézni¢ od informacji
prawdziwych.

Specjalne cele:

« student potrafi weryfikowac¢ informacje w mediach

« student dokonuje krytycznej selekcji zrodet

« student rozro6znia pojecia: manipulacja, dezinformacja, postprawda, stereotyp, banka
informacyjna, wirusowos¢

« student rozpoznaje powyzsze zjawiska w tekstach i je charakteryzuje.

Metody i formy pracy:

* metoda problemowa

* tworzenie plakatu/mapy mentalne;j

* Praca w grupach

* praca z komunikatami prasowymi — prawdziwymi 1 fatszywymi.

Materialy, pomoce dydaktyczne:

* warunki i definicje

« tablica. Kreda lub flichart 1 kartki papieru, mazaki pomocne przy wykonaniu plakatu
* ekran multimedialny, karty pracy w formie elektronicznej,
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* karty pracy w formie papierowej

Kluczowe kompetencje:

» kompetencje w zakresie rozumienia i tworzenia informacji
» kompetencje jezykowe

» kompetencje cyfrowe

» kompetencje osobiste, spoleczne 1 zwigzane z uczeniem si¢
» kompetencje obywatelskie.

Przebieg zajec:
1. Przedstawienie tematu i ogolnego celu zaje¢. Nauczyciel zapisuje na tablicy temat
,Prawda czy falsz” 1 przedstawia cel lekcji: Uczen wie, czym sg informacje falszywe 1
potrafi je odr6zni¢ od informacji prawdziwych.

Nauczyciel wprowadza temat:

[los¢ informacji, ktorymi jestesmy bombardowani kazdego dnia, sprawia, ze nie jesteSmy w
stanie przeanalizowac ich wszystkich. W konsekwencji jesteSmy podatni na manipulacje 1 coraz
trudniej jest nam odrozni¢ prawde od fatszu. Dlatego tak wazne jest rozpoznawanie informacji
prawdziwych i fatszywych.

2. Nauczyciel zapisuje na tablicy lub flipcharcie hasto: falszywa informacja i prosi o
skojarzenia z minami. Uczniowie wyjasniajg pojecia. Nastepnie uzupetnia terminy, ktore sg
zwigzane z tematem, a ktorych uczniowie nie podali 1 krétko je opisuje. Na tablicy pojawia si¢
asocjagram z hastami: manipulacja, dezinformacja, postprawda, stereotyp, banka informacyjna,
wirusowos$¢, fake-news, fact-checking, wiadomosci manipulujace, trolling, szkodliwe i
niebezpieczne tresci, deepfake, propaganda.

3. Nauczyciel prosi uczniéw o sformutowanie definicji fatszywej informacji, a nastepnie
podsumowuje stwierdzenie:

Falszywe informacje to teksty, zdjecia 1/lub filmy zawierajace nieprawdziwe informac;je,
przyciagajace uwage, funkcjonujgce w telewizji, prasie, mediach spotecznosciowych,
podbijajace Internet 1 przynoszace m.in. ludzi 1 instytucje, o ktorych mowig 1 pokazuja.

4. Uczniowie dzielg si¢ na czteroosobowe grupy 1 otrzymuja karty pracy przygotowane przez n.
Mozesz samodzielnie przygotowac¢ material na podstawie biezacych wydarzen 1 czasu zajgc,
dostosowanych do danego kraju, regionu itp. Moga one zawiera¢ rdzne informacje, zarowno
prawdziwe, jak 1 falszywe: nagtowki artykulow, fragmenty tabloidéw, zdjecia, wpisy na
Facebooku .

Zadanie polega na odréznieniu informacji prawdziwych od fatszywych oraz uzasadnieniu,
dlaczego zdaniem ucznidow prezentowane tresci sg prawdziwe lub fatszywe.

5. Uczniowie pracujg w swoich grupach przez kilka minut, a nastgpnie przedstawiajg swoje
przemyslenia klasie.
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Nauczyciel prezentuje klasie materiaty kazdej grupy (ekrany), przedstawiciele poszczegdlnych
grup omawiaja, co jest na karcie pracy, oceniaja, ktore materialy sg prawdziwe, a ktore
fatszywe, dyskutuja i oceniaja, podajg argumenty za i przeciw tezy.

Nauczyciel moderuje prezentacje uczniow i koryguje btedne oceny dotyczace prawdziwych i
falszywych informacji zawartych w kartach pracy.

6. Na koniec lekcji nauczyciel podsumowuje osiagnigcie celow lekceji 1 informuje o stopniu
umiejetnosci ucznidéw w odrdznianiu prawdy od falszu w mediach spotecznosciowych, prasie
czy Internecie.

SCENARIUSZ LEKCJI 4
Temat lekcji: Jak rozpozna¢ fake newsy? Jak walczy¢ z dezinformacjg?

Cele: Zrozumienie zjawiska fake newsow. Studenci uczg si¢ rozpoznawac falszywe
wiadomosci 1 walczy¢ z dezinformacja. Dlaczego tworzone sg falszywe wiadomosci?

Formy i metody pracy: dyskusja, praca w grupach

Materiaty: flipchart, mazaki, kilka zwyktych kartek i dtugopisy, komputer podtagczony do
projektora z mozliwos$cig wyswietlania prezentacji lub stron internetowych, uczestnicy moga
korzysta¢ ze smartfonow z dostepem do internetu

Przebieg zajec:

1. Rozmowa ze studentami: jak rozumiejg pojecie ,,fake news”? Nauczyciel upewnia sie, ze
uczniowie rozumiejg znaczenie angielskich stow fake 1 news. Staram si¢ zmotywowac jak
najwiecej] osob do odpowiedzi na to pytanie. Zapisz wszystkie hasta, ktore pojawig si¢ na
tablicy/flipcharcie.

2. Wykorzystujac wezesniej przygotowang prezentacje lub strone w internetowej encyklopedii,
n-1 przedstawia stownikowg definicj¢ fake newsa, upewniajac si¢, ze hasto jest zrozumiate dla
uczniow.

3. Nauczyciel dzieli uczniow na grupy, np. grup kilkuosobowych i prosi kazda grupe o
przygotowanie odpowiedzi na jedno z ponizszych pytan (pytania mozna modyfikowac,
dodawac lub zmniejsza¢ w zaleznosci od liczby grup):

* Dlaczego w przestrzeni publicznej pojawiajg si¢ nieprawdziwe informacje? Dlaczego, w
jakim celu kto$ je tworzy?

* Czy fatszywe informacje, ktamstwa, manipulacje to nowe zjawiska? Kiedy pojawily si¢ w
przestrzeni publicznej?
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* Co utatwia rozpowszechnianie fatszywych wiadomosci? Jakich metod i narzedzi uzywa si¢ do
rozpowszechniania fatszywych informacji?

* Podaj przyktady fatszywych wiadomosci, ktore tresci nazwalbys fatszywymi
wiadomos$ciami?
» Jak rozpozna¢ falszywe informacje? Co je charakteryzuje? Ktére zrodta sg niewiarygodne?
» Jakie zrodta informacji mozna uzna¢ za wiarygodne (wystarczajace do prawidtowe;j
weryfikacji wypowiedzi), a ktore moga by¢ pomocne (wskazanie po wiarygodnych zrédtach)?
uzasadniac.
* Czym jest dezinformacja, jak ja rozpoznac 1 jak na nig reagowac?
» Jakie sg konsekwencje fatszywych wiadomosci? Jakie sg konsekwencje nieprawdziwych
informacji udostepnianych w sieci i innych mediach?
« Jak broni¢ si¢ przed manipulacjg, ktamstwem 1 nieprawdziwymi informacjami? Czy istniejg
organizacje/instytucje zajmujace si¢ tym zjawiskiem? Jaka jest ich praca?
Kazda grupa otrzymuje jedno pytanie, duza kartke papieru 1 pisak. Odpowiedzi sg zapisywane
na duzym arkuszu papieru. Studenci mogg korzystac¢ ze swoich smartfonow.
5. Kazda grupa kolejno prezentowala pozycje ze swojej listy. Prezentuje swoje plakaty 1
omawia odpowiedzi na postawione im pytania. Jesli czego$ brakuje, uczniowie z innych grup
uzupetniajg zdanie, mowia, co jeszcze ich zdaniem powinno znalez¢ si¢ na plakacie .
Nauczyciel moderuje spotkanie, zadaje dodatkowe pytania, dodaje komentarz.
6. Jako podsumowanie zaje¢¢ n-l informuje o osiagnietych celach lekcji.

Oto kilka zadan, ktore mozna przypisac¢ uczniom na lekcji dotyczacej falszywych
wiadomosci w Internecie:

1. Zadanie badawcze: Popros uczniéw, aby wybrali dowolny artykul lub wiadomo$¢ z
Internetu i sprawdzili, czy zawarte w nich informacje sa prawdziwe. Popros ich o skorzystanie z
roznych zrodetl informacji, takich jak wiarygodne strony internetowe, artykuly naukowe lub
publikacje rzadowe, w celu zweryfikowania wiarygodnosci artykutu. Nastepnie popro$ ich, aby
podzielili si¢ wnioskami 1 kryteriami, na podstawie ktorych ocenili wiarygodno$¢ informacji.

2. Gry symulacyjne: Popros ucznidéw, aby wzi¢li udziat w grze symulacyjnej, w ktorej beda
musieli zidentyfikowa¢ falszywe informacje. Przygotuj zestaw wiadomosci, niektore z nich
beda prawdziwe, a inne falszywe. Studenci beda musieli sprawdzi¢ wiarygodno$¢ informacji,
analizujac zrodla, kontekst, autora itp.

3. W zaleznosci od poziomu trudnos$ci mozesz dostosowa¢ ilos¢ informacji lub doda¢é
dodatkowe wskazowki.
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4. Studium przypadku: Podaj uczniom kilka przyktadow znanych przypadkow fatszywych
informac;ji, ktore miaty duzy wplyw, takich jak popularne plotki, dezinformacja polityczna lub
fatszywe reklamy. Popro$§ uczniow, aby przeanalizowali te przypadki i odpowiedzieli na
pytania, dlaczego informacje wprowadzaty w btad, jak wptynety na ludzi i jakie byty skutki
fatszywych informacji. Mozna réwniez poprosi¢ uczniow, aby opowiedzieli, w jaki sposéob
mozna byto unikna¢ tych falszywych informac;ji.

5. Tworzenie informacji: Popros$ uczniéw, aby sami stworzyli falszywe wiadomosci lub
artykuty, aby wprowadzi¢ czytelnikow w btad. Nastgpnie popro$ ich, aby wymienili si¢ z innym
uczniem 1 podzielili si¢ swoimi materiatami. Drugi uczen bedzie musial zidentyfikowac
fatszywe informacje 1 wskazac, dlaczego sg falszywe. To ¢wiczenie pomoze uczniom
zrozumie¢, jak fatwo dac¢ si¢ zwie$s¢ manipulacji informacjami.

6. Dyskusje grupowe: Podziel klas¢ na mate grupy i przydziel im rézne przypadki falszywych
informacji. Popro$ grupy, aby przedyskutowaty wptyw tych informacji na spoteczenstwo, jakie
sa metody walki z dezinformacjg 1 jaka jest odpowiedzialnos¢ tych, ktorzy rozpowszechniaja
fatszywe informacje. Nastgpnie popro$ grupy, aby podzielity si¢ swoimi odkryciami z resztg
Klasy.

Przydzielajac te zadania warto zwroci¢ uwage na roznice w umiejetnosciach i wiedzy
uczniow, dopasowujac je do odpowiedniego poziomu i zlozonosci. Zache¢c¢ takze uczniow
do podzielenia si¢ swoimi odkryciami i wspolnej dyskusji na temat falszywych wiadomosci
w Internecie. Sprawdzanie wiarygodnosci informacji w Internecie to kluczowa
umiejetnos¢ w dobie latwego dostepu do informacji.

Oto kilka krokoéw, ktore mozesz podjac, aby oceni¢ wiarygodnos¢ informacji:

1. Sprawdz zrodto informacji: Zaczynajac od samego zrodta, sprawdz, czy jest to renomowany
serwis, instytucja, firma czy nieznane zrédto. Zwrdo¢ uwage na domeng (czy jest to oficjalny
rzad, uniwersytet, wiarygodna organizacja) 1 ocen¢ reputacji strony.

2. Sprawdz autora: Analizuj informacje o autorze. Sprawdz, czy posiada odpowiednie
kwalifikacje, doswiadczenie lub wiedzg merytoryczng. Poszukaj informacji o autorze poza
strong, aby sprawdzi¢, czy jest on ekspertem w danej dziedzinie.

3. Zweryfikuj wiadomo$¢ z réznymi zrodtami: Sprawdz, czy podobne informacje znajduja
potwierdzenie w innych, niezaleznych zrodtach. Jesli informacja pojawia si¢ tylko na jednej
stronie lub nie jest potwierdzona przez inne wiarygodne zrodia, warto by¢ ostroznym.

4. Sprawdz date publikacji: Upewnij si¢, ze informacje sg aktualne. Czesto starsze artykuty
moga by¢ nieaktualne lub nieodpowiednie do obecnej sytuacji.
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5. Przeanalizuj jezyk 1 ton: Zwro¢ uwage na jezyk uzyty w tekscie. Czy jest obiektywny, czy
wydaje si¢ by¢ stronniczy lub emocjonalny? Uwazaj na informacje, ktore sg jawnie
emocjonalne lub nadmiernie uproszczone.

6. Zweryfikuj zrédta wewnetrzne: jesli artykut zawiera cytaty, odniesienia lub odniesienia do
innych zrodel, sprawdz, czy zrédla te rzeczywiscie istnieja 1 poprzyj przedstawione twierdzenia.
7. Sprawdz kontekst informacji: Sprobuj zrozumie¢ kontekst, w jakim informacja jest
prezentowana. Czasami informacje moga zosta¢ zmanipulowane lub wyrwane z kontekstu, aby
wprowadzi¢ czytelnikow w btad.

8. Sprawdz wiarygodne strony sprawdzajace fakty: Istnieje wiele stron internetowych, ktore
specjalizujg si¢ w sprawdzaniu faktow 1 sprawdzaniu faktow. Przeszukaj te witryny, aby
sprawdzi¢, czy informacje zostaty zweryfikowane 1 sg wiarygodne.

9. Zaufaj swojej intuicji: jesli co$ wydaje si¢ podejrzane lub nieprawdziwe, zaufaj swojej
intuicji 1 zachowaj zdrowy sceptycyzm. Lepiej by¢ ostroznym niz wierzy¢ fatszywym
informacjom.

Pamigetaj, ze sprawdzanie wiarygodnosci informacji wymaga czasu 1 wysitku. Wazne jest, aby
by¢ odpowiedzialnym konsumentem informacji i rozwija¢ umiejegtnosci krytycznego myslenia,
aby nie da¢ si¢ zwie$¢ dezinformacji w internecie.

Oto kilka przyktadow witryn internetowych specjalizujacych si¢ w sprawdzaniu faktow 1
sprawdzaniu faktow:

1. Snopes (www.snopes.com): Snopes to jedna z najstarszych i najbardziej znanych stron
sprawdzajacych fakty. Ocenia wiarygodno$¢ roznych informacji, plotek 1 mitéw dotyczacych
roznych dziedzin zycia.

2. FactCheck.org (www.factcheck.org): FactCheck.org to projekt non-profit, ktory analizuje i
weryfikuje informacje polityczne w Stanach Zjednoczonych. Koncentruje si¢ na sprawdzaniu
prawdziwo$ci wypowiedzi politycznych, reklam 1 twierdzen publicznych.

3. PolitiFact (www.politifact.com): PolitiFact to kolejna popularna witryna do sprawdzania
faktow, ktora koncentruje si¢ na analizie 1 weryfikacji wypowiedzi politycznych w Stanach
Zjednoczonych. Przypisuje oceny do stopnia prawdziwosci stwierdzen, od ,,Prawda” do
,,Ptongce spodnie” (catkowite klamstwo).

4. Full Fact (fullfact.org): Full Fact to brytyjska organizacja sprawdzajaca fakty, ktora sprawdza
informacje i o§wiadczenia polityczne w Wielkiej Brytanii. Ich celem jest dostarczanie
niezaleznych 1 doktadnych informacji.

5. AFP Fact Check (factcheck.afp.com): Agence France-Presse (AFP) to mi¢edzynarodowa
agencja informacyjna, ktora posiada rowniez dzial weryfikacji faktow. Analizujg 1 weryfikuja
informacje, zdjecia i filmy, ktore sg szeroko rozpowszechniane.

6. BBC Reality Check (www.bbc.co.uk/news/reality check): BBC Reality Check to sekcja na
stronie internetowej BBC, ktora bada 1 weryfikuje r6zne informacje, pogtoski 1 twierdzenia
dotyczace biezacych wydarzen.

Warto rowniez zauwazy¢, ze wiele krajow 1 regionéw posiada krajowe lub lokalne strony
sprawdzajace informacje, ktore koncentrujg si¢ na weryfikacji informacji w kontekscie ich
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kraju. Dlatego warto szuka¢ witryn, ktore sg istotne dla konkretnego regionu, w ktérym si¢
znajdujesz.
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UWODZENIE W INTERNECIE

ONLINE

GROOMING

Dowiedz sig, co to jest i jak tego uniknac

Grooming online ma miej gdy osoba
dorosta uzywa Internetu do oszukiw
zmuszania lub wywierania presji na

, aby zrobita co$

IEK MOZE BYC ,,GROOMEREM”

»Groomer” to kto$, kto korzysta z anonimowosci w internecie w
ztosliwy sposéb, aby rozbudzi¢ emocjonalny zwiazek z osoba
nieletnia. Ich celem jest uwiedzenie Cig i spotkanie w realnym
Swiecie.

Moga to by¢ osoby stare lub mtode i moga by¢ dowolnej ptci.

17,

sie danych  osobowych
Sciowe ictwem me
instagram, tik
« Czaty
spray

» Przekonanie ofiary d

METODA
v tym samym wigl
Mamy w
Uwielbiamy t
Ow
Mamy te same prob!

RZEC2Y, KTORYCH MOGA SPROBOWAC

charakterze seksualnym prz

my lub prosz

aja ci mndstwe

z3 0 utrzymanie

JAK ZAPOBIEGAC GROOMINGOWI
WIEDZA PROFILUJ

Nie rozmawiaj z nieznajomymi
Prywatny profil online, otwarty
tylko dla przyjaciét i rodziny

* Nigdy nie uzywaj kamery
internetowej.
Nigdy nie podawaj niczego
osobistego w Internecie

Poznaj niebezpieczenstwo
Wiedz, jak uzywac swoich
danych osobowych

Poznaj swoich internetowych
przyjaciot

DZIALANIA &
Nigdy nie spotykaj sig w prawdziwym 2zyciu z( #
nieznajomym poznanym w Internecie ']
Jesli rozmowa sprawia, Zze czujesz sie nieswojo, ‘
zachowaj kopig i powiedz dorostemu, ktérego znasz
i ktéremu ufasz
Staraj sig by¢ otwarty i nie ukrywaé sig przed
rodzicami
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SCENARIUSZ LEKCJI 1

TEMAT: Porozmawiajmy 0 uwodzeniu w Sieci.

Cele: Zapoznanie z tematyka niebezpiecznych kontaktow w sieci lub za posrednictwem sieci, w
tym zjawiska uwodzenia dzieci.

Uporzadkowanie wiedzy na temat uwodzenia dzieci w sieci

Rozpoznanie etapow groomingu majacych na celu nawigzanie kontaktu z matoletnim
Rozpoznawanie i charakteryzowanie réznych przejawow cyberprzestepczosci, jaka jest
uwodzenie

Rozpoznawanie sygnatéw wskazujacych na proby manipulacji

Metody i techniki pracy: burza mozgow, prezentacja, dyskusja
Formy pracy: indywidualna
Materialy: tablica i kreda/pisaki, prezentacja, film

Przebieg lekcji:

1. Nauczyciel wprowadza uczniéw w temat lekcji. Informuje, ze Internet z jednej strony daje
wiele mozliwosci, z drugiej jest tez przestrzenig, w ktorej uczniowie spotykajg si¢ z réznymi
zagrozeniami. Jednym z nich sg niebezpieczne przyjaznie, ktére moga zawrze¢ online. W
swiecie wirtualnym mtodzi ludzie kontaktujg si¢ nie tylko ze swoimi rowiesnikami czy
znajomymi z podworka, ale takze z przyjaciotmi z Internetu, ktdrzy nie zawsze majg wobec
nich dobre intencje. Dlatego warto méwic¢ o uwodzeniu dzieci w Internecie.

2. Nauczyciel zapisuje na tablicy termin uwodzenie w sieci i prosi uczniow o zapisanie pod nim
swoich skojarzen (burza mézgow).

3. Nauczyciel podsumowuje zapis na tablicy 1 przedstawia w prezentacji definicj¢ uwodzenia
dziecka.

Child grooming — czynnosci podejmowane w celu zaprzyjaznienia si¢ i zwigzania
emocjonalnego z dzieckiem w celu zmniejszenia jego oporow, a nastepnie wykorzystania go
seksualnie. Jest to rowniez mechanizm stuzacy do naktaniania dziecka do prostytucji lub
udzialu w pornografii dziecigcej. Potocznie child grooming rozumiany jest jako uwodzenie
dzieci przez Internet. (definicja z https://pl.wikipedia.org/wiki/Child_grooming).

4. Nauczyciel odtwarza film o tematyce lekcji —,,UWODZENIE DZIECI | CHRON
DZIECKO” — film na kanale youtube — Protect the Child, film trwa 3,40 min. i przedstawia
nastolatka piszacego wiadomosci przez komunikator z nieznajoma, narzekajaca na swoja
sytuacje zyciowa, problemy w szkole iw domu, nieporozumienia ze strony przyjaciot i
rodzicoéw. Rozmoéwczyni okazuje wsparcie 1 namawia dziewczyne na spotkanie.
(https://www.youtube.com/watch? v=_Gy_8QomMpl).
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5. Po obejrzeniu filmu nauczyciel prosi uczniow, aby opowiedzieli o specyfice uwodzenia
dzieci w Internecie i wskazali, jakie sg jej poszczegdlne etapy. Studenci dzielg si¢ swoimi
obserwacjami. Nauczyciel porzadkuje komunikaty i przedstawia w prezentacji poszczegdlne
etapy groomingu:

Uwodzenie w Internecie to dtugotrwaty proces. Mozna go podzieli¢ na 4 etapy:

* Poznanie ofiary i nawigzanie przyjazni — na tym etapie pedofil zbiera pierwsze, podstawowe
informacje o dziecku, np.: zainteresowania, trudnosci, potrzeby. Ocenia swoje szanse.

* Poglebianie relacji — przekonanie dziecka, ze ma do czynienia z osobg godng zaufania o
podobnych zainteresowaniach i problemach, potencjalnym przyjacielem. Wzmacnianie relacji
poprzez odwolywanie si¢ do wczesniejszych rozmow. Dziecko czuje si¢ wystuchane. Sprzyja to
dalszym 1 glgbszym wyznaniom.

* Analiza sytuacji — ocena ryzyka narazenia. Pojawiaja si¢ pytania o to, gdzie znajduje si¢
komputer? Czy rodzice wiedzg o ich zwigzku? Pojawiaja si¢ prosby o niezapisywanie rozmow.
Nastepnie zaczynajg si¢ tematy zwigzane z seksualnoscig 1 relacjami damsko-meskimi.
Zadawane sg intymne pytania, cze¢sto na poczatku delikatne, aby nie wystraszy¢ dziecka, np.:
czy miat chtopaka/dziewczyne, czy juz si¢ calowal? Z czasem pytania stajg si¢ coraz Smielsze.
* Propozycje konkretnych dziatan — pedofil przygotowuje dziecko do spotkania w
rzeczywistosci lub wykonywania innych czynnosci, np. masturbacji podczas rozmowy przez
Internet. Jednoczesnie stara si¢ przedstawi¢ swoich rodzicow w ztym swietle (jako wrogow), a
siebie w dobrym (sprzymierzenca). Jest tez szantaz - niespetnienie prosby zniszczy przyjazn,
podobnie jak powiedzenie o tym komus$ innemu, np. rodzice.

Na koniec lekcji nauczyciel podsumowuje lekcje 1 dodaje, ze nalezy zachowac ostroznos¢,
spotykajac si¢ z kim$ online. Bo nie kazdy jest tym, za kogo si¢ podaje. Nigdy nie mozesz by¢
w 100% pewien, kto naprawdg jest po drugiej stronie ekranu.

SCENARIUSZ LEKCJI 2
TEMAT: Prawne aspekty groomingu

Cele:

Uczniowie poznaja przepisy dotyczace groomingu

Poznaja wlasciwe sposoby reagowania na proby nawigzania kontaktu w sieci przez
nieznajomych.

Uczniowie wiedza, gdzie szuka¢ pomocy

Rozwijanie umiejetnosci krytycznego myslenia.

Metody i techniki pracy: prezentacja, dyskusja, praca w parach
Formy pracy: indywidualna; praca w parach.
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Materialy: telefony komorkowe lub komputery (pracownia komputerowa w szkole),
prezentacja, film

Przebieg lekcji:

1. Nauczyciel wprowadza uczniow w tematyke zaje¢, mowi, ze czasami zdarza sig, ze kto$
nieuczciwy, ze ztymi intencjami, probuje nawigza¢ kontakt z dzie¢mi/mlodziezg przez Internet.
Kusi obietnicami 1 prezentami. Udaje, ze jest jedyng osobg, ktdéra moze zrozumie¢ uczucia
mtodej osoby, wykorzystujac fakt, ze czasami jego wirtualny rozméwca jest niezadowolony,
smutny lub czuje si¢ samotny. Udaje uwagg i zainteresowanie, odcigga ofiar¢ od innych osob,
ktorym do tej pory ufata. Trudno jest przerwac taki kontakt, nawet jesli nie jest to juz wygodne
dla obu stron. Czasami sprawca Szantazuje wyjawieniem sekretow, ktore dziecko wyznato mu
w zaufaniu. Moze nalega¢ na spotkanie w tajemnicy lub prosi¢ o rozne rzeczy (np. przesytanie
prywatnych, intymnych zdje¢ lub filmow, na przyklad tych, na ktorych ofiary sg niecatkowicie
ubrane).

Nauczyciel zwraca uwage uczniow na fakt, ze osoba naktaniajgca dziecko do takiego
zachowania popelnia przestgpstwo w Swietle prawa polskiego.

2. Nauczyciel prosi uczniéw, aby w parach poszukali w Internecie informacji dotyczacych
aspektow prawnych zwigzanych z uwodzeniem dzieci. Uczniowie powinni wyszukac
odpowiednie przepisy Kodeksu karnego, w tym informacje o karach przewidzianych przez
prawo polskie.

3. Uczniowie prezentujg wyniki swoich poszukiwan. Nauczyciel prosi o zapisy dotyczace
uwodzen dzieci zwigzanych z naktanianiem matoletniego do udzialu w czynnosciach
seksualnych.

6. Nauczyciel podsumowuje wypowiedzi ucznidow 1 przedstawia zebrane informacje w
prezentacji:

Jak pomdc? Gdzie szuka¢ pomocy?
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SCENARIUSZ LEKCJI 3

TEMAT: Grooming - grooming online
Cele: uczniowie dowiedzg si¢ o uwodzeniu online i zwigzanych z nim zagrozeniach

Metody i techniki pracy: burza moézgow, dyskusja,
Materialy: tablica, karty pracy

Przebieg lekcji:

1. Przypomnienie znaczenia groomingu:

Child grooming, czyli proces uwodzenia dziecka za pomocg nowoczesnych technologii
komunikacyjnych, moze przybiera¢ rozne formy. Czasami jest to komentarz z podtekstem
seksualnym pod zdjeciem lub filmem osoby nieletnie; w mediach spotecznosciowych. Jednak w
wielu przypadkach jest to proces dlugotrwaty, trwajacy nawet miesigce. Zwykle prowadzi to do
seksualnego wykorzystania dziecka w realnym $wiecie lub do produkc;ji nielegalnych tresci z
jego udzialem. Uwodzenie dzieci jest przestgpstwem wedtug polskiego prawa.

2. Uczniowie dzielg si¢ na kilkuosobowe grupy. Kazda grupa otrzymuje arkusz z pytaniami
dotyczacymi uwodzenia online. Potowa grup otrzymuje karte A, druga potowa karte B.
Uczniowie dyskutuja, zapisujg swoje pomysty.

Karta a

Wspolnie zastandwecie sie, w jaki sposob internetowy przestepca bedzie probowat przedstawié
si¢ potencjalnej ofierze, aby zmusi¢ ja do wykonania okreslonej czynnosci. Wpisz swoje
pomysty ponizej:

* Co moze powiedzie€ przestepca/manipulator dziatajacy w sieci?

* Jak moze si¢ zachowywac?

* Do czego moze przekonac?

Karta B

Zastandéwcie si¢ wspoOlnie, jakie elementy $wiadcza o tym, ze jestescie ofiarami grommingu i
jak temu zapobiegac¢? Wpisz swoje pomysty ponizej:

* Dlaczego nie kazdemu mozna ufa¢ online?

« Jakie sg oznaki manipulacji?

* Co chroni¢ przed uwodzeniem online?

3. Poszczegolne grupy A i B prezentujg wyniki swojej pracy, inne uzupetniajg wypowiedzi
swoich poprzednikéw. Nauczyciel kieruje dyskusja. Karty pracy wszystkich grup wywieszone
sg na tablicy szkolne;.
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4. Podsumowanie lekcji. Nauczyciel zwraca uwage na sposoby uwodzenia nieletnich w
Internecie 1 ostrzega przed tym oraz pokazuje, jak nie pas¢ ofiarg uwodzenia.

SCENARIUSZ LEKCJI 4

TEMAT: Porozmawiajmy 0 groomingu.

Czas trwania: okoto 45 minut

Cele lekcji:

1. Zrozumienie pojecia groomingu w kontekscie Internetu.

2. Zrozumienie technik stosowanych przez przestepcoOw w celu zdobycia zaufania 1 manipulacji
ofiarami.

3. Podnoszenie swiadomos$ci ucznidow na temat zagrozen zwigzanych z groomingiem.

4. Dostarczenie praktycznych wskazowek, jak chroni¢ si¢ przed groomingiem.

Przebieg lekcji:

1. Wprowadzenie (5 minut):

* Powitanie uczniow 1 przedstawienie tematu lekcji.

* Wyjasnij, ze lekcja bedzie dotyczyta uwodzenia w kontekscie internetowym.

 Zadanie pytania: ,,Czy kto§ z Was wie, czym jest grooming?”.

2. Definicja groomingu (10 minut):

* Wyjasnienie definicji uwodzenia: proces manipulacji, zaufania i wykorzystywania osob,
zwlaszcza dzieci 1 mlodziezy, do umysinych dziatan przestepczych.

* Porozmawiaj o tym, ze uwodzenie czegsto ma miejsce w Internecie, gdzie przestepcy stosujg
rozne techniki manipulacji.

3. Techniki groomingu (15 minut):

* Prezentacja roznych technik uwodzenia, takich jak: flirt, udawanie przyjazni, podkreslanie
wspolnych zainteresowan, wreczanie prezentoOw, grozby i szantaz.

* Omoéw, w jaki sposob przestepcy wykorzystuja te techniki, aby zdoby¢ zaufanie ofiary 1
wprowadzi¢ ja w putapke.

* Podkresl, ze uwodzenie to manipulacja 1 wykorzystywanie, a nie obwinianie.

4. Ryzyko i konsekwencje (10 minut):

* Wyjasnienie zagrozen zwigzanych z uwodzeniem, takich jak: znecanie si¢ fizyczne i
emocjonalne, cyberngkanie, szantaz, kradziez tozsamosci 1 utrata prywatnosci.

* Oméw konsekwencje dla ofiar uwodzenia, zardwno krotko-, jak 1 dlugoterminowe.

* Podkresl potrzebe zgtaszania pielegnacji i szukania pomocy.

5. Profilaktyka i ochrona (15 minut):

 Zapewnij praktyczne wskazowki, jak zapobiega¢ uwodzeniu, takie jak: nieudostgpnianie
danych osobowych, ostrozny dobdr internetowych znajomych, ograniczenie czasu spgdzanego
online, zdawanie sobie sprawy z sygnatow ostrzegawczych.

* Omowienie znaczenia komunikowania si¢ z zaufanymi osobami, takimi jak rodzice,
nauczyciele lub doradcy, jesli masz podejrzenia lub obawy dotyczace uwodzenia.

« Zidentyfikuj zasoby 1 organizacje oferujace pomoc i wsparcie ofiarom uwodzenia.
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6. Podsumowanie (5 minut):

» Podsumowanie najwazniejszych punktow omowionych na lekcji.

* Przypomnienie, ze wazne jest, aby zapewni¢ sobie bezpieczenstwo w Internecie i by¢
swiadomym zagrozen zwigzanych z uwodzeniem.

« Zacheta do zadawania pytan i dalszego zastanawiania si¢ nad pielegnacja.

Koniec lekcji.

Wazne jest, aby lekcja byta prowadzona w sposéb empatyczny 1 dostosowany do wieku.
Zapewnij bezpieczng przestrzen do zadawania pytan 1 dzielenia si¢ wszelkimi
do$wiadczeniami. Ponadto nauczyciel powinien zwrdci¢ uwage, ze istniejg specjalistyczne
organizacje oferujagce pomoc ofiarom uwodzenia, a uczniowie powinni wiedzie¢, gdzie 1 jak
szuka¢ pomocy w razie potrzeby.

Karta zadan

Cwiczenie 1: Definicja groomingu (5 minut)

Popro$ ucznidéw, aby podzielili si¢ swoja definicjg groomingu.

Wyjasnij, ze uwodzenie to manipulacyjne dziatanie osoby dorostej majace na celu nawigzanie
kontaktu z dzieckiem w celu wykorzystania seksualnego.

Zapytaj ucznidéw, czy sg $wiadomi, jakie mogg by¢ formy uwodzenia w Internecie.

Cwiczenie 2: Oméw taktyke groomingu (10 minut)

Omoéw z uczniami rozne taktyki stosowane przez groomerdéw, takie jak budowanie zaufania,
manipulacja emocjonalna, szantaz, grozby, obietnice nagrdd itp.

Popro$ uczniéw, aby podali przyktady takich taktyk lub sytuacji, w ktérych moga one wystapic.
Cwiczenie 3: Rozpoznawanie znakéw ostrzegawczych (15 minut)

Przedstaw uczniom rozne znaki ostrzegawcze, ktore mogg wskazywac¢ na obecnos$¢ czynnosci
uwodzenia, takie jak: nagte zmiany w zachowaniu, tajemnica przed rodzicami lub opiekunami,
nadmierne korzystanie z Internetu, skrajne reakcje na rozmowy o prywatnosci itp.

Popros$ uczniéw, aby sporzadzili liste znakdéw ostrzegawczych na tablicy lub flipcharcie.

Cwiczenie 4: Zasady bezpieczenstwa w Internecie (10 minut)

Wprowadz zasady bezpieczenstwa w Internecie, ktore moga pomoc uczniom uniknaé sytuacji
uwodzenia, takich jak:
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Nigdy nie udost¢pniaj prywatnych informacji, takich jak imie 1 nazwisko, adres, numer telefonu
itp.

Zachowaj ostrozno$¢ podczas zawierania znajomosci przez Internet 1 nie spotykaj si¢ z
osobami, ktérych nie znasz osobiscie.

Nie przyjmuj zaproszen od nieznanych osob do prywatnych czatow.

Zglaszaj podejrzane sytuacje rodzicom, nauczycielom lub innym zaufanym osobom dorostym.

Cwiczenie 5: Rola wsparcia spolecznego (10 minut)

Porozmawiaj z uczniami o roli wsparcia spotecznego w sytuacjach uwodzenia.

Wspomnij, ze wazne jest, aby powiedzie¢ rodzicom, nauczycielom, opiekunom lub innym
zaufanym dorostym o takich sytuacjach.

Nalezy pamig¢tac, ze niezaleznie od sytuacji ofiara nie ponosi odpowiedzialnosci za to, co si¢
stalo 1 zawsze powinna otrzymac¢ pomoc 1 wsparcie.

Cwiczenie 6: Podsumuj i zastanéw sie (5 minut)

Popros$ ucznidw, aby podsumowali najwazniejsze rzeczy, ktorych nauczyli si¢ na lekcji.
Zache¢ uczniow do zastanowienia si¢, w jaki sposob moga chroni¢ siebie 1 innych przed
uwodzeniem w Internecie.

Podzigkuj uczniom za aktywny udziat w lekcji 1 podkresl znaczenie podnoszenia $wiadomosci
na temat groomingu.

Wazne jest, aby nauczyciel byt przygotowany na ewentualne trudne pytania 1 reakcje uczniow
oraz udzielal im wsparcia emocjonalnego. Prezentowanie informacji z umiarem i ostroznoscia
jest kluczowe podczas nauczania lekcji na tak delikatny temat.
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PHISHING

Rodzaje
cyberatakow

Poznaj dwa najczestsze zagrozenia
dla cyberbezpieczenstwal!

ZLOSLIWE OPROGRAMOWANIE

Co to jest?
Aplikacje lub tgcza instalujace
zlosliwe oprogramowanie

Q‘ Ksatetyapp

WYLUDZANIE INFORMACI

Co to jest?
Atakujgey udajacy
prawdziwg istote

lsur-v-w

Co torobi?
Uzyskuje dostep do sieci
komputera, zadaje obrazenia
i zbiera prywatne informacje

e

Jakiesq przyktady?
Wirusy, robaki, oprogramowanie
wymuszajgce okup

e

What does it do?
Instaluje ztosliwe
oprogramowanie lub
ujawnia poufne informacje

lj“ isatetyApp

Jakiesq przyktady?

E-maile, polgczenia gtosowe

"“ isateryapn

Jak temu zapobiegaé?
Unikaj podejrzanych stron
internetowych Lub aplikacji;
zaktualizuj i zabezpiecz swoj

system
ﬂ“mm\n v

Jak temu zapobiegaé?
Unikaj otwierania podejrzanych
e-maili i linkdw; nie ujawniaj
danych osobowych

[t
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SCENARIUSZ LEKCJI 1

KRADZIEZ TOZSAMOSCI I PHISHING

Kluczowe idee

Ochrona dokumentacji finansowej konsumentow, ochrona tozsamos$ci w formie papierowe;j i
online

Streszczenie
Ta lekcja zapoznaje uczniow z kradziezg tozsamosci 1 phishingiem, w tym z typowymi
metodami stosowanymi w przestepstwach zwigzanych z kradzieza tozsamosci.

Przeglad i cele lekcji

Ta lekcja jest przeznaczona dla uczniow szkot srednich. Lekcja uczy uczniow, jak chronic¢
swoja tozsamos¢ podczas dokonywania zakupoéw online oraz w codziennym zyciu finansowym.
Dzialania opieraja si¢ na roznych interaktywnych i1 wizualnych formatach zaprojektowanych
tak, aby byly interesujace 1 zabawne.

Uczniowie beda mogli:

* Wymien popularne techniki stosowane w celu kradziezy tozsamosci.
» Dowiedzie¢ si¢ o elektronicznych sztuczkach phishingowych

* Opisac i oceni¢ metody ochrony dokumentacji finansowej.

* Wyjasnié, jak podjac¢ dziatania w przypadku kradziezy tozsamosci

* Pozna¢ bezpieczne zachowania online i z urzadzeniami mobilnymi

Materialy:
* Dostep do Internetu w klasie
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Rozpoczecie lekeji:
Okresl cel: Powiedz uczniom, co beda w stanie zrobi¢ po zakonczeniu lekcji.

,,Dzisiaj dowiemy si¢ o szybko rosngcym przestepstwie finansowym: kradziezy tozsamosci.
Bedziesz w stanie wymieni¢ typowe techniki stosowane do kradziezy tozsamosci 1 wiedzie¢,
jak zglosi¢ kradziez tozsamosci. Bedziesz mogt wymieni¢ niektére zachowania, aby chronic¢
swoje dane finansowe 1 dane osobowe oraz bezpieczniej dziata¢ online 1 na urzadzeniach
mobilnych”.

Wprowadzenie

Jesli kiedykolwiek styszales, jak rodzic lub krewny, otwierajac rachunek karty kredytowe;,
powiedzial: ,,Nie zaptacitem za te wszystkie pozycje”. Nie kupitem zegarka za 500 ztotych!
mozliwe, ze padli ofiarg kradziezy tozsamosci. Osoby nieuczciwe 1 nieetyczne (a czgsto bardzo
sprytne) bedg probowaty zarabia¢ pienigdze, kradngc twoje. Kradziez tozsamosci jest
przestgpstwem.

Rozpocznij lekeje definicjg nowych termindw 1 zwrotdw, pytajac uczniow, czy wiedza, czym
one s3.

definicje:

Kradziez tozsamos$ci ma miejsce, gdy osoba uzyskuje, a nastgpnie wykorzystuje Twoje imi¢ i
nazwisko, adres 1 numer ubezpieczenia spotecznego w celu ubiegania si¢ o kart¢ kredytowa na
Twoje nazwisko lub zakupu produktow na Twoje nazwisko.

Phishing ma miejsce w komunikacji elektronicznej, takiej jak e-mail lub wiadomosci tekstowe.
Dzieje si¢ tak, gdy ktos podszywa si¢ pod kogos lub cos$, czym nie jest, aby zdoby¢ Twoje
hasta, informacje o karcie kredytowej lub koncie bankowym lub inne dane osobowe.

Przejrzyj gtowne punkty filmu 1 artykutu. Jesli Twoja klasa nie ma dostepu do Internetu,
najwazniejsze punkty to:

Najpopularniejsze metody kradziezy tozsamosci osoby to:

1. ,,Dumpster Diving”: przegladanie $§mieci osoby lub gospodarstwa domowego w celu
znalezienia ofert kart kredytowych, rachunkow, numerow kont bankowych, odcinkéw wyptaty,
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czegokolwiek z numerami ubezpieczenia spolecznego, datami urodzenia, numerami kont
bankowych lub kredytowych lub innymi danymi osobowymi.

2. Skimming: kradziez numerow kart kredytowych za pomoca matego podrgcznego urzadzenia,
ktore moze przechowywac¢ numer karty kredytowej po szybkim przesuni¢ciu karty.

3. Phishing: podszywanie si¢ pod legalng instytucj¢ finansowa, agencje rzagdowa lub firme za
posrednictwem wiadomosci e-mail, wyskakujacych okienek, wiadomosci tekstowych itp.

4. Zmiana adresu: Dokonanie zmiany karty adresowej w Urzedzie Pocztowym w celu
odroczenia przesytki do innego miejsca niz miejsce zamieszkania. Lub wlamac si¢ na twoje
konta e-mail lub konta internetowe, aby zmieni¢ adres lub ukras¢ twoje dane osobowe.

5. Kradziez: kradziez poczty z czyjej$ skrzynki pocztowej lub kradziez przestanego przez
Ciebie zeznania podatkowego; kradziez portfeli lub torebek; przekupywanie pracownikow,
ktorzy maja dostep do akt osobowych pracownikow.

6. Niezabezpieczone strony internetowe: witryny zakupow online, ktorych adres URL nie
zaczyna si¢ od ,.https”, co wskazuje, ze nie jest bezpieczne 1 stwarza ryzyko wykrycia
kradziezy.

Zapytaj uczniow, czy mogg wymysli¢ inne, pozbawione skruputow metody proby kradziezy
tozsamosci lub sprytnego zamaskowania phishingu. Zapytaj ich, czy kiedykolwiek otrzymali
wiadomos¢ tekstowg ze spamem (prawdopodobnie tak).

Popros$ uczniéw, aby wymyslili liste szkodliwych rzeczy, ktdére moga si¢ wydarzy¢, jesli twoja
tozsamos¢ zostanie skradziona, na przyktad:

* Kto§ moze wyplaci¢ pienigdze z Twojego konta bankowego przy uzyciu karty debetowej lub
kredytowej wydanej na Twoje nazwisko.

» Twoja zdolno$¢ kredytowa moze spasé, jesli przekroczysz swoj limit kredytowy.

* Musisz poswigci¢ czas 1 ponies¢ koszty likwidacji kont, uzyskania nowych kont 1 numerow
kont itp.
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Zapobieganie kradziezy tozsamosci:

Popros$ uczniéw, aby wymyslili liste¢ zachowan, ktore maja powstrzymac ztodziei przed
kradziezg ich tozsamosci, na przyktad:

* Niszcz dokumenty finansowe, ktore nie sg przechowywane w celu zabezpieczenia. [Dzieki
temu nauczyciel moze okresli¢, jakie informacje nalezy przechowywac 1 jak dlugo (w latach).
* Nie podawaj danych osobowych przez telefon lub przez Internet, chyba ze masz absolutng
pewnos¢, z kim masz do czynienia.

* Ostroznie wybieraj hasta komputerowe i elektroniczne, unikajac dat urodzenia, nazwiska
matki itp.

* Postaraj si¢, aby poczta nie gromadzita si¢ w Twojej skrzynce pocztowej przez kilka dni;

* Nie klikaj w podejrzane linki w wiadomos$ciach e-mail ani nie wypelniaj formularzy, podajac
swOj] numer konta 1 hasto. Sprawdz adres internetowy.

* Badz podejrzliwy w stosunku do regularnych rachunkow, ktore nie docierajg na czas,
odmowy kredytu bez wyraznego powodu, telefonow lub listow w sprawie zakupow, ktorych
nie dokonates, obcigzen w sprawozdaniach finansowych, ktorych nie rozpoznajesz.

» Uzywaj hasla, aby uzyskac¢ dostgp do swoich urzadzen przenosnych, takich jak telefon
komorkowy, tablet (iPad) itp., tak samo jak masz hasto, aby uzyskac¢ dostgp do swoich kont e-
mail.

Zamkniecie lekcji

Omoéw z uczniami, jak wazne jest zabezpieczanie ich danych osobowych i zwracanie uwagi na
osoby prébujace ukrasé¢ informacje za pomocg srodkow elektronicznych.
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Dodatkowe mozliwos$ci zaangazowania / zasoby

Przykladowe pytania:

* Jak mozesz lepiej chroni¢ swoje dane osobowe?

* Czego nalezy unika¢ w Internecie, aby unikng¢ odpowiadania na oszustwa zwigzane z
wytudzaniem informacji? ¢ Opisz, dlaczego wazne jest, aby chroni¢ swoje dokumenty
finansowe/tozsamos¢.

* Co mozesz zrobi¢, aby chroni¢ swojg tozsamos$¢ przed kradzieza? « Jakie kroki nalezy podjaé
w przypadku kradziezy tozsamos$ci?

« Jak nazywa si¢ organizacja rzagdowa, ktdra moze ci pomoc, jesli jestes ofiarg kradziezy
tozsamosci?

Co zostalo pominiete? Dostarcz uczniom stwierdzenia, w ktorych brakuje niektorych
informacji. Mozna to zrobi¢ ustnie lub na tablicy. Popros uczniow o uzupelnienie
brakujacych informacji.

Probki:

*[J[JKradziez numerow kart kredytowych za pomocg matego urzadzenia podrgcznego, ktore
moze przechowywac¢ numer karty kredytowej po szybkim przeciggni¢ciu karty, nazywa si¢

o Odpowiedz brzmi ,,skimming”

* Podszywanie si¢ pod legalng instytucje finansowa, agencj¢ rzadowa lub firme za
posrednictwem wiadomosci e-mail, wyskakujacych okienek lub wiadomosci tekstowych jest
forma >

o Odpowiedz brzmi ,,Phishing”

Edukacja rowiesnicza poprzez skecze, filmy wideo: Czesto nauka jest wzmacniana lub
uczniowie najlepiej uczg si¢, uczac innych. Popros§ uczniéw, aby napisali scenariusz 1 odegrali
go w klasie, aby uczy¢ si¢ nawzajem (swoich rowiesnikow). Scenka uczniowska moze
pokazywac kradziez tozsamosci lub phishing w akcji i/lub odpowiednie kroki, aby temu
zapobiec lub zglosi¢ je, gdy juz wystapig. Uczniowie moga wymysla¢ bardzo sprytne
scenariusze, ktore pozwolg im zachowa¢ czujnos$¢ w przysztosci.
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SCENARIUSZ LEKCJI 2

Temat lekcji: Swiadomosé i zapobieganie phishingowi

Cel lekcji: Przeszkoli¢ uczniéw w zakresie zagrozen zwigzanych z phishingiem oraz zapewnic
im narze¢dzia 1 wskazéwki umozliwiajace identyfikacje i1 unikanie takich atakow.

Czas trwania lekcji: 45 minut

Potrzebne materialy: rzutniki multimedialne lub dostep do komputerdw, tablica lub flipchart,
zeszyty lub kartki dla uczniow.

I. Wprowadzenie (5 minut)

* Powitaj uczniow i przedstaw cel lekcji.

* Omoéwienie definicji phishingu jako rodzaju ataku internetowego, w ktorym cyberprzestepcy
podszywaja si¢ pod wiarygodne instytucje lub osoby w celu uzyskania poufnych informacji.

» Zadanie pytania otwartego: Czy kto$ z Was styszat o phishingu? Co o tym wiesz?

I1I. Wyklad (15 minut)

* Przedstawienie przyktadow roznych form phishingu, takich jak falszywe e-maile, strony
internetowe, wiadomosci SMS itp.

» Omoéwienie technik stosowanych przez osoby atakujace, takich jak manipulacja
emocjonalna, itp.

* Omoéw konsekwencje dla ofiar phishingu, takie jak utrata danych osobowych, kradziez
tozsamosci, utrata pieni¢dzy itp.

I11. Studium przypadku (15 minut)

» Wyswietlaj rozne przyktady phishingowych wiadomosci e-mail lub stron internetowych na
projektorach multimedialnych lub komputerach.

* Dzielenie ucznidéw na grupy 1 przydzielanie im konkretnych przyktadow do analizy.

 Kazda grupa analizuje przydzielony jej przyktad 1 probuje zidentyfikowac cechy, ktore moga
wskazywac na probe phishingu.

V. Dyskusja i wnioski (10 minut)

* Wspolna dyskusja na temat analizowanych przyktadow phishingu.

* Omoéw cechy charakterystyczne, ktore uczniowie zauwazyli, a ktére moga pomdc w
identyfikacji atakow typu phishing.

* Podkresl znaczenie bycia podejrzliwym 1 ostroznym podczas korzystania z Internetu.

V. Zapobieganie phishingowi (10 minut)

* Dostarczanie praktycznych wskazowek dotyczacych zapobiegania phishingowi, takich jak:

* Nie otwieraj podejrzanych wiadomosci e-mail, zwlaszcza od nieznanych nadawcow.

* Sprawdz adres e-mail nadawcy 1 zwr6¢ uwage na podejrzane elementy.

« Unikaj klikania podejrzanych taczy i pobierania zatacznikdw z nieznanych zrodet.

* Zachecaj uczniow do korzystania z autoryzowanych stron internetowych 1 aplikacji.

* Edukowanie uczniéw na temat konsekwencji udostepniania ich poufnych informacji w
Internecie.

V1. Podsumowanie (5 minut)
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* Powtorzenie gléwnych punktow omawianych na lekcji.

* Podkreslaj role swiadomosci 1 ostroznosci w zapobieganiu phishingowi.

» Zachecaj ucznidw do zadawania pytan i zglaszania wszelkich podejrzanych sytuacji.

VII. Koniec lekcji (2 minuty)

* Podzigkuj uczniom za udzial w lekc;ji.

» Zache¢ ucznidow do dzielenia si¢ zdobytg wiedzg z rodzenstwem 1 innymi osobami, aby
pomoéc w zapobieganiu phishingowi.

Wazne jest rOwniez zapewnienie uczniom zasobow, takich jak ulotki lub plakaty, ktore moga
przypomina¢ im o bezpiecznym korzystaniu z Internetu i identyfikowaniu phishingu.

Karta zadan - Lekcja o phishingu

Cwiczenie 1: Definicja phishingu (5 minut)

* Popro$ ucznidow, aby podzielili si¢ swojg definicjg phishingu.

* Wyjasnij, ze phishing to rodzaj ataku internetowego, w ktorym cyberprzestepcy podszywaja
si¢ pod wiarygodne instytucje lub osoby w celu uzyskania poufnych informac;ji.

* Zapytaj uczniow, czy styszeli juz o phishingu 1 jak to rozumiejg.

Cwiczenie 2: Przyktady phishingu (10 minut)

» Wyswietlaj rozne przyktady phishingowych wiadomosci e-mail, stron internetowych lub
wiadomos$ci SMS na projektorze multimedialnym lub komputerze.

* Popro$ uczniow, aby przeanalizowali te przyktady i zidentyfikowali cechy, ktore moga
wskazywac na probe wytudzenia informacji.

* Omow rézne formy phishingu, takie jak falszywe e-maile z prosbg o aktualizacje¢ danych
logowania, strony internetowe udajgce banki itp.

Cwiczenie 3: Rozpoznawanie cech phishingu (15 minut)

* Podziel ucznidéw na grupy 1 przydziel kazdej grupie przyktadowy e-mail lub witryne
phishingowa.

* Popros$ grupy o przeanalizowanie przyktadu 1 zidentyfikowanie cech, ktore moga wskazywac
na probe phishingu, takich jak: zly adres e-mail nadawcy, podejrzane linki, btedy ortograficzne
lub gramatyczne, brak personalizacji wiadomosci itp.

» Kazda grupa powinna przedstawi¢ swoje ustalenia reszcie klasy.

Cwiczenie 4: Zapobieganie wytudzaniu informacji (10 minut)

* Daj uczniom praktyczne wskazoéwki, jak zapobiega¢ phishingowi, takie jak:

* Nigdy nie otwieraj podejrzanych wiadomosci e-mail ani zalgcznikow.

» Zachowaj ostrozno$¢ podczas klikania w linki, zwlaszcza te otrzymane z nieznanych zrodet.
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* Doktadnie sprawdz adresy URL witryn przed podaniem jakichkolwiek poufnych informaciji.
« Unikaj udostepniania poufnych informacji, takich jak hasta lub dane kart kredytowych, na
nieznanych i niezaufanych stronach internetowych.

» Uzywaj oprogramowania antywirusowego 1 zabezpieczajacego do wykrywania i blokowania
phishingu.

Cwiczenie 5: Cwiczenia praktyczne (10 minut)

* Przygotuj kilka sytuacji, w ktorych uczniowie musza rozpoznaé, czy wiadomos¢ lub strona
internetowa jest probg wytudzenia informac;ji.

* Popro$ uczniow, aby wzigli udziat w tych ¢wiczeniach i zdecydowali, czy sytuacja jest
bezpieczna, czy podejrzana.

* Przedyskutujcie poprawne odpowiedzi 1 uzasadnienia.

Cwiczenie 6: Podsumuj i zastanow si¢ (5 minut)

* Popro$ ucznidow, aby podsumowali kluczowe punkty, ktorych nauczyli si¢ z lekcji na temat
phishingu.

 Zachec€ ucznidw do zastanowienia si¢, w jaki sposob moga chroni€ siebie 1 innych przed
phishingiem.

* Podzigkuj uczniom za aktywny udziat w lekcji 1 podkresl znaczenie ostroznosci 1 rozwagi
podczas korzystania z Internetu.

Wazne jest, aby nauczyciel byt gotowy na pytania ucznidéw i stuzyt im wsparciem w
przypadku trudnosci. Zache¢ uczniow do zadawania pytan i dzielenia si¢ swoimi obawami lub
doswiadczeniami dotyczgcymi phishingu.
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iSafetyApp

TEACHING STUDENTS INTERNET SAFETY THROUGH
AN ARTIFICIAL INTELLIGENCE MOBILE APPLICATION

Co-funded by the
Erasmus+ Programme
of the European Union

www.isafetyapp.eu
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http://www.isafetyapp.eu/
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